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1 Versionskommentarer

Microsofts kommundesign ar ett “levande” dokument, vilket innebar att kunder och partners har
mojlighet att Iamna synpunkter och 6nskemal pa innehallet som sedan kan leda till att dokumentet
forandras med tiden. Malet ar att kommundesignen utvecklas i en riktning som gagnar bade Sveriges
kommuner och partners och de féreslagna forandringarna och tillaggen kommer att publiceras i
senare versioner.

Kommentarer och synpunkter kan skickas till: mskd@microsoft.com

1.1 Forfattare 4.0

Magnus Jungaker, magnusj@microsoft.com
Magnus Holmér, magnus.holmer@microsoft.com
Anders Bjurstrém, anders.bjurstrom@microsoft.com

1.2 Medforfattare 4.0

Jesper Stahle, Bradata
Magnus Goransson, Bradata
Fredrik Palerud, Bradata
Anders Wallgard, Addition IT
Magnus Haglund, Kerfi
Patrick Aune, Kerfi

Berit Pehrsson, Microsoft
Anders Bjorling, Microsoft
Christer Olsson, Microsoft
Henrik Bystrom, Microsoft
Niclas Engstrom, Microsoft
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2 Kort sammanfattning

MSKD version 4.0 ar den senaste versionen av en referensdesign som beskriver en Microsoft-
infrastruktur optimerad for en svensk kommun. Utvecklingen av MSKD bérjade 2004 som ett
samarbete mellan Microsoft Sverige och olika svenska kommuner.

2.1 Infrastruktur

MSKD &r en I6sning som &r en del av ett storre ramverk som kallas ”Citizen Service Platform, CSP”.
MSKD omfattar och fokuserar pa infrastrukturen och motsvarar det understa lagret av CSP:s fyra
lager.

Version 4.0 lyfter MSKD fran den forra gyllene generationens infrastrukturprodukter Windows XP och
Windows Server 2003 (arsmodell 2001/2003) till nasta gyllene generation Windows 7 och Windows
Server 2008 R2 (arsmodell 2010).

2.2 Karnvirden
De bestaende karnvardena i Microsoft Kommundesign (MSKD) har alltid varit foljande:

1. Enlogisk sakerhetsmodell istdllet for en fysisk. Anvandarautentisering ar en viktigare
sakerhetsmekanism d@n natverksatkomst.

2. Konsolidering. Vi behover inte langre dubblerade infrastrukturer for administration och
skola.
3. En standardisering pa sa fa produkter, kompetenser och leverantorer som mojligt.

2.3 Vinster

En av huvudvinsterna med MSKD &r att konsolidera (eller reducera) antalet produkter, kompetenser
och leverantérer. Stérsta ekonomiska vinsten med denna konsolidering ligger inte nodvandigtvis i
inkdp av hard- och mjukvara, utan vanligtvis i minskad atgang av resurser for att utvardera, designa,
implementera, drifta och inte minst integrera de utvalda produkter och |6sningarna.

En standardiserad och konsoliderad I6sning blir naturligtvis mindre komplex. Mindre komplexitet
innebar bade hogre sakerhet (attackytan minskar) och hogre flexibilitet (lttare att genomfora
forandringar och nya l6sningar).

En modern plattform som MSKD 4.0 mojliggor ocksa sdkra |6sningar enligt nya arkitekturer, sdsom
mobilitet och distansarbete, tjansteorienterad arkitektur (SOA) och inte minst “"Software + Services”
dar en del I6sningar levereras med egen infrastruktur medan andra kan levereras som molntjanster.

Infrastrukturen blir pa sa vis en mojliggorare for de e-tjanster som medborgarna efterfragar.

Ytterligare ett av de grundlaggande malen med MSKD éar att ge kommuner goda forutsattningar att ta
storre ansvar for miljoforbattrande atgarder. Saval kommuner som samhallet i stort har krav pa sig
att standigt forbattra miljdarbetet, och MSKD ar genom konsolidering, virtualisering, ny
stromsparande teknik och mojliggorare for minskat resande en naturlig del i detta.

2.4 Utmaningar

Storsta utmaningen med de flesta infrastrukturprojekt ar att inte bara lagga till nagot nytt utan att
ocksa ta bort nagot gammalt. Det ar viktigt att driva MSKD-projekt strukturerat dar man inventerar




existerande l6sningar och behov for att kunna ersatta dem smartfritt och effektivt. Inférandet blir
nastan alltid i form av ett migreringsprojekt. Mojligen kan man pa skolsidan i vissa fall inféra nya
[6sningar utan hansyn till de tidigare.




3 Historik

Microsoft Kommundesign, “MSKD” har fran borjan (och darefter Iopande) utvecklats som en I6sning
pa de unika behov som en svensk kommun har pa sin IT-I6sning. Det forharskande designmaonstret
for svenska kommuner vid den har tiden byggde pa tva helt separerade natverk, ett for
"administrationen” och ett fér “skolan”. Detta designmonster |6ste ett sdakerhetsproblem, men
skapade samtidigt ett (med tiden allt tydligare) atkomstproblem. Det innebar ocksa att man behovde
dubbla infrastrukturer, en for varje natverk.

3.1 MSKD 1.0, juni 2004

Under ar 2004 bérjade Microsoft Sverige att utveckla Microsoft Kommundesign, “MSKD”. Malet med
den forsta versionen av MSKD var att mdjliggora for skol- och administrativ- personal som var
anslutna till “skolnatet” att kunna komma at I6sningar och tjanster pa “adminnatet”. Lésningen pa
problemet blev att placera Microsoft ISA Server mellan de tva natverken och bara slappa igenom de
anvandare som (efter autentisering) hade behorighet att komma tjanster pa “adminnéatet”.

Ett genomgaende tema i MSKD 1.0 var dven sakerhet pa djupet eller “Defense In Depth”. Detta
innebar att man anvander flera lager av sakerhetslosningar och kan pa sa vis hoja fortroendet for

[6sningen som helhet.

3.2 MSKD 2.0, mars 2005

Né&r atkomstproblemet mellan natverken var hanterat med hjalp av MSKD 1.0 flyttades fokus till
katalogtjansten. Eftersom de dubbla infrastrukturerna innebar separata katalogtjanster for “skola”
och “administration” blev nasta problem; dubbla anvdndarkonton fér de anvdandare som hade behov
att komma at tjanster pa bada natverken. Dubbla anvdandarkonton innebar att anvdandarna utsatts for
forvirrande dubbel administration av I6senordsuppdateringar och i forlangningen sanks sdkerhets-
nivan pa lésningen som helhet.




Forsta l6sningsforslaget (och egentligen en del av MSKD 1.0) var att etablera en "trust” mellan de tva
katalogtjansterna. Trusten mojliggor att anvandarna endast behover ett konto for att komma at
tjdnster fran bada natverken. En djupare analys av 16sningen avsl6jar dock att den dr onddigt dyr och
komplex. Samma sdkerhetsniva kan namligen uppnas om man konsoliderar de tva katalogtjansterna
till en. Det gar pa sa vis at halften sa manga servrar och l6sningen blir mycket enklare att bygga och
administrera.

Den rekommenderade AD-designen blev darfor att bygga ett gemensamt AD for “administration”
och ”skola”. Vi beskrev dock bade separerade och trust-sammankopplade AD-designer som
alternativa l6sningar.

Tva AD-skogar med
fullstdndig separation (Malbild KD 3.0)
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3.3 MSKD 3.0, juni 2007

| version 3.0 uppdaterades MSKD med de senaste versionerna av Microsoft-programvaror, men
framforallt utvecklades designen pa Information Worker ”IW”-sidan. Mycket fokus lades pa portaler
och samarbetslosningar. Man beskrev ocksa en komplett IT-hierarki (se pyramiden nedan). E-
forvaltning och e-tjanster lades ovanpa infrastrukturen for att visa hur plattformen kan utnyttjas fullt
ut.




3.4 Sammanfattning tidigare MSKD versioner

Sakerhet pa djupet  2004-06

2.0 Integration skol 2005-03
och adminnat

3.0 Portaler 2007-06
E-forvaltning
E-tjanster

3.5 C(itizen Service Platform

2003

2003

2003
2003 R2

XP

XP
Vista

Fysisk sep
ISA 2004

Fysisk sep
ISA 2004

Fysisk sep/ SDI
ISA 2006

Rek
1AD

Stark rek
1AD

Under 2008 introducerade Microsoft centralt ”Citizen Service Platform” (CSP), som &r ett ramverk for
offentlig verksamhet och hur denna verksamhet stéds av en IT-plattform. Detta ramverk tar éver den
del av MSKD 3.0 som handlade de Ovre lagren i IT-pyramiden.




CSP bestar av en fyrskiktsmodell dar det fjarde skiktet beskriver den tekniska plattform pa vilken man
bygger verksamhetslosningar och e-tjanster mm och dar kan vi nu placera in MSKD 4.0 som en
infrastrukturldsning.




4 Kirnvirden MSKD

4.1 Karnvirden
De bestaende karnvardena i Microsoft Kommundesign (MSKD) har alltid varit foljande:

1. En logisk sdkerhetsmodell som ersatter den tidigare forharskande fysiska sakerhetsmodellen
(med en uppdelning i skolndt och adminnat). Behovet har blivit mer och mer uppenbart nar
kommuner efterfragar mojlighet for administrativ personal som ar anslutna till ett skolnéat att
komma at losningar som bara finns tillgdngliga pa ett adminnéat. Detta sammanfaller dven
med andra megatrender inom IT sdsom: bredband, mobilitet, distansarbete och
individbaserad atkomst. Man skall dock inte se detta skifte av sdkerhetsmodell som riskfyllt
eller som att avsdgande av skyddsmekanismer. Vi kombinerar namligen den logiska
sakerhetsmodellen med ”sdkerhet pa djupet”, dar vi mycket val kan anvanda fysisk sakerhet
som ett extra sdkerhetslager. Den logiska sakerhetsmodellen dr dock den mest
grundldggande. Man kan fraga sig, vad kommer forst, anvandarautentisering eller
natverksatkomst. | den fysiska sdkerhetsmodellen behévs natverksatkomst innan man kan
gbra anvandarautentisering. | den logiska sdkerhetsmodellen behovs anvandarautentisering
innan man far natverksatkomst.

Jamfor med telefoni; forr med fast telefoni var det avgérande vilket telefonjack man
kopplade in sig i, idag med mobiltelefoni &r det din identitet pa telefonens sim-kort som
avgor. Likaledes skall det idag inte spela ndgon stérre roll vilket natverksjack eller tradlost nat
du rakar ansluta till, utan din anvandarautentisering borde vara huvudsakligen avgérande for
vilken behorighet du far. Sakerhetslésningarna maste stédja denna logiska sakerhetsmodell.

2. Nar man val har borjat bygga en infrastruktur baserat pa en logisk sakerhetsmodell blir en
konsolidering uppenbar och sjalvklar. Vi behéver inte langre en dubblerad infrastruktur bara
for att vi har fysiskt separerade natverk som sdkerhetsmodell. Konsolideringsmajligheterna
ar dock stérre dn en halvering av infrastrukturen eftersom vi inte langre behover
integrationsldsningar och besvarlig undantagshantering. | vissa fall gar man dnnu langre och
slar ihop flera kommuners infrastruktur till en gemensam.

3. En standardisering av infrastrukturldsningar och klientkomponenter medger effektiv IT-drift.
Drift, support samt egen integration och utveckling ar kostsamt. En insikt att standardisering
pa Microsofts infrastruktur och klientplattform ger inte bara kostnadsférdelar utan dven
produktivitetsvinster och mojlighet till verksamhetsutveckling och kvalitetssakring ar
naturligtvis ocksa central for MSKD.

4.2 Exempel pa vinster med konsolidering och standardisering

For att uppna de potentiella vinsterna med konsolidering och standardisering bor man inte valja
produkter och l6sningar efter ett ”Best of Breed”-tdnkande. Da kommer man i forlangningen ha ett
stort antal produkter och leverantérer, men sjalv fa ta ansvaret for integration och helhetsfunktion.
Kan man standardisera och konsolidera antalet produkter, tekniker och leverantérer blir IT-
verksamheten effektivare och kan dgna mer tid och resurser at utveckling och mindre at drift och
underhall.

Exempel pa l6sningar som Microsoft kan leverera inom MSKD:




e Antivirus
e Spamhantering (lokalt och online)
e Brandvagg (klient, server och natverk)

e VPN

e NAP (hygienkontroll for natverksatkomst)
e Tradlost

e Radius

e DNS

e PKI

e Klientutrullning/imagehantering
e Overvakning

e Virtualisering

e Webb

e Intranat

e Katalogsynkronisering

e Single Sign On

4.3 Miljoanpassning - Gron IT

Ett av de grundldggande malen med MSKD &r att ge kommuner goda forutsattningar att genom en
modern infrastruktur ta storre ansvar for miljoforbattrande atgarder. Saval kommuner som
samhallet i stort har krav pa sig att standigt férbattra miljoarbetet, och MSKD &r en naturlig del i
detta.

4.3.1 Konsolidering och virtualisering

Konsolidering och virtualisering ger en hégre nyttjandegrad av kraften. Farre stromférbrukande
enheter behovs eftersom vi kan anvanda de servrar som redan finns pa ett effektivare satt. Farre
varmekallor minskar dessutom behovet av nedkylning i t.ex. en datahall, vilket i sin tur ocksa leder till
lagre energiférbrukning.

4.3.2 Modern teknik drar mindre strom

Bade Windows 7 och Windows Server 2008 R2 har val utvecklad teknik for att dra mindre strom,
bade under anvandning och i vila. Som exempel kan ndmnas att Windows Server 2008 R2 har
inbyggd funktionalitet som sténger av en eller flera processorer i en server nar de inte anvands for
att spara strom (t.ex. nattetid). Windows 7 har en liknande funktionalitet som tar ned all hardvara till
lagsta mojliga aktivitet nar du gar ivag fran datorn en kort stund. Windows 7 sanker dven ljusstyrkan
pa skdrmen efter en kort stunds inaktivitet, och in- och utgangar sasom natverksuttag stangs av ifall
ingen sladd finns inkopplad.

4.3.3 Minskat resande minskar utslippen

Oavsett hur langt man gar i sin implementation av MSKD, gar det alldeles utmarkt att spara in
resurser redan fran start. Windows 7 och Windows Server 2008 R2 DirectAccess ger anvdndaren
mojlighet att pa ett helt nytt satt arbeta pa distans och slippa ta sig till olika platser rent fysiskt. For
anvandaren innebar det ingen skillnad alls att 6ppna sin PC hemma eller pa kontoret; samma
upplevelse foljer med oavsett plats utan krangliga VPN-forbindelser som avbryts gang pa gang.




Med hjalp av Microsofts molntjanster, BPOS, som ingar som en del av MSKD, kan man snabbt och
enkelt komma igdng med videokonferenser med applikationsdelning efter behov. Medarbetarna
slipper resa till moten nar eller fjarran, och bidrar darmed till minskade utslapp.

Office Communications Server 2007 R2, som ingar som en del av en utdkad infrastrukturell I6sning,
erbjuder utokade maijligheter for samlad kommunikation for den som har lite stérre behov och vill ha
I6sningen lokalt installerad. Snabbmeddelanden, videokonferenser, applikationsdelning och telefoni
ger utokade mojligheter till god kommunikation pa ett miljdmassigt satt.




5 Vision och omfattning

Motiveringen for att utveckla en ny version av MSKD ar att identifiera dels hur langt vi idag kan
komma med ovanstaende kdrnvarden och dels att peka pa de maojligheter som uppstar i nya och
kommande produkter och I6sningar.

Det finns ocksa anledning att fortydliga MSKD genom att trycka just pa dessa karnvarden och
identifiera de aktuella "best practice” som bast beskriver MSKD. Tidigare har MSKD varit relativt
oppen for tolkning. Kan vi fortydliga de centrala principerna och tydligare formulera kraven for
uppfyllande av en viss version av MSKD borde begreppet bli 4n mer relevant.

5.1 Forutsittningar infor MSKD 4.0
5.1.1 Avgrdnsa mot CSP:s ovre lager

Med tillkomsten av ett centralt definierat ramverk (CSP) som fokuserar pa just hur kommuner och
myndigheter skall tillhandahalla e-férvaltning och e-tjanster blir det tydligt att MSKD &r en infra-
strukturlésning inom ramen fér CSP lager 4: Teknik.

MSKD 4.0 kommer darfor att fokusera pa infrastruktur, men overlata e-tjanster och e-férvaltning till
andra CSP-I6sningar.

5.1.2 Stortintresse

Sa gott som alla svenska kommuner kanner till MSKD och av de som bygger sin infrastruktur pa
Microsoft-teknologi havdar de flesta kommuner att de bygger pa MSKD.

Aven bland Microsoft partners d&r MSKD populért och att st& pa listan som MSKD-partner &r
attraktivt.

5.1.3 Myterna i MSKD

MSKD har i sin framgangsrika spridning ibland blivit missforstatt. For att ge nagra exempel pa dessa
missforstand:

5.1.3.1 MSKD 1.0: ISA Server kan autentisera all trafik

Nar vi i MSKD 1.0 foreslog att ISA Server skulle autentisera och kontrollera vilka anvdandare som skulle
fa atkomst fran skolnatet till adminnatet, var detta huvudsakligen en 16sning fér webbaserade
tjanster som skulle publiceras. | de fall andra protokoll behdvde goras tillgdangliga fanns det en
moijlighet att astadkomma detta med VPN.

Det féorekommer dock regelbundet att man missforstar ISA Servers roll och tror att den kan
autentisera all trafik som den routar. Faktum dr att ISA Server som reverse proxy endast kan
autentisera web-protokoll och som forward proxy kan autentisera web-protokoll samt Windows
sockets-applikationer.

5.1.3.2 MSKD 2.0: Ett eller tvd AD dr tva likvirdiga modeller

Nar vi i MSKD 2.0 beskrev nackdelarna med att ha olika AD for skola och admin och férdelarna med
att ha ett gemensamt AD fér hela kommunens verksamhet, beskrev vi dessa scenarion som tre olika
alternativ. Detta har gjort att manga har uppfattat dessa alternativ som likvardiga. Faktum dr att vi
sedan MSKD 2.0 har argumenterat fordelarna med att konsolidera sin infrastruktur och bara ha ett
AD.




5.1.3.3 MSKD 3.0: E-tjdnster

Med informationspyramiden i MSKD 3.0 stélldes i vissa fall orimligt hoga forvantningar pa hur
uppnaeliga de kommunala e-tjansterna egentligen var. Pyramiden fyllde forvisso en pedagogisk
funktion att visa pa arkitekturens och infrastrukturens betydelse for att kunna leverera sagda
tjanster. Vi (manniskor) tenderar att 6verskatta vad vi kan astadkomma pa ett ar men samtidigt
underskatta vad vi kan astadkomma pa 5-10 ar. Faktum dr att vi nu &r narmare en komplett
teknikplattform som kommer att bade majliggora och forverkliga e-tjanster &n nagonsin.

5.1.3.4 MSKD 4.0: 802.1x och SDI kompletterar varandra

For att ga handelserna i férvag, kan vi aven beskriva ett satt som MSKD 4.0 riskerar att bli missupp-
fattat pa. Med SDI kan vi centralt beskriva de brandvaggsregler som skall galla i Windows Firewall pa
alla klienter och servrar. Eftersom vi inte behover definiera nagra skol- och adminnét pa klientsidan
utan anvander den paloggade anvandaren for att styra atkomsten till olika servrar blir den fysiska
natverksdesignen enkel.

Natverksgruppen som har for vana att hantera natverkssakerhet kommer att vilja 16sa samma
problem (som vi l6ser med SDI) med hjalp av 802.1x. Denna teknik kommer dock inte att ge oss
samma sakerhetsniva och kommer dessutom att skapa en mer komplex natverksdesign. Det vérsta
scenariot kommer att bli ndr man infér bade SDI och 802.1x och férséker [6sa samma problem tva
ganger. Man kommer da att behdva hantera natverkssdkerhet bade i Windows med SDI och i
natverksinfrastrukturen med interna brandvaggar. Foljden kommer att bli ett komplext och
svarhanterat natverk som mer hindrar an mojliggér nya l6sningar. Faktum dr att SDI &r premium-
I6sningen for natverkssakerhet. Dessutom kraver den ingen specialmaskinvara utan fungerar pa
vanliga natverksswitchar och PC:s.

5.2 Primara teman version 4.0

MSKD beskriver en modern infrastruktur baserat pa Microsoft-teknologi for en svensk kommun. |
detta perspektiv ar samtliga Microsofts infrastrukturprodukter intressanta och relevanta. Men nar vi
tittar pa vad som ar specifikt och centralt for MSKD version 4.0 ser vi nagra teknologier som mer
framstaende &n andra.

De centrala temana i MSKD 4.0 &r:

e ”"Server and Domain Isolation”
e "Windows 7 och Windows Server 2008 R2”
e "Cloud Computing Single Sign-On och ADFS 2.0”.

5.2.1 Server and Domain Isolation

Den logiska sédkerhetsmodellen kan fran och med Windows Vista enkelt implementeras och radikalt
hoja sdkerhetsnivan utan att skapa icke 6nskade atkomstproblem. Tekniken har visserligen funnits
tillganglig fran och med Windows 2000, men enkelheten och anvdndbarheten har inte
materialiserats fullt ut forran med Windows Vista. Da fick vi ocksa mojlighet att styra varje klients
natverkssakerhet baserat pa den paloggade anvéndaren och inte bara pa maskinidentiteten.

5.2.2 Windows 7 och Windows Server 2008 R2

Aven om redan Windows Vista och Windows Server 2008 ger manga av de méjligheter som vi
efterfragar sa ar det inte forran Windows 7 som vi ser en reell méjlighet for flertalet kommuner att
overge Windows XP och dldre Windows-versioner for att istéllet helt standardisera pa en modern
Windows-version. Windows 7 medger tack vare sin optimering fér netbooks och hardvara med mer




begransade resurser en genomgripande standardisering pa en modern Windows-version. Nar vi val
standardiserar pa en version kan vi borja utnyttja de nya funktioner och sékerhetsnivaer som denna
version ger 0ss.

Tillsammans med Windows Server 2008 R2 far vi dessutom tillgang till funktioner som DirectAccess,
AppLocker m fl.

5.2.2.1 Virtualisering

For att ytterligare driva konsolideringen samt att ta ansvar for sin energikonsumtion sa anvander vi
Hyper-V for servervirtualisering. Servervirtualisering ar ocksa centralt for uppna ”Dynamisk IT”-
visionen.

Klientvirtualiseringstekniken i MDOP (App-V och MED-V) kan radikalt effektivisera applikations-
paketering och forbattra applikationskompatibiliteten och darfor moéjliggéra en plattforms-
uppgradering. Pa skolsidan blir det allt vanligare med egna elevdatorer. For att anda ha en chans att
kunna installera applikationer pa en inte fullt kontrollerad elevdator ar klientvirtualisering med App-V
och MED-V goda mojliggorare.

5.2.3 Cloud Computing Single Sign-On och ADFS 2.0

Med tidigare MSKD-versioner har vi konsoliderat till ett Active Directory (AD) per kommun. Nasta
steg i konsolideringen av identitetshantering ar federation. Med ADFS 2.0 pa plats som en del av
MSKD infrastruktur far kommunen majlighet att kbpa l6sningar och tjanster i molnet utan att behova
utsatta anvandarna for den belastning som hanterandet av multipla identiteter innebar. Single Sign-
On blir med denna teknik och 16sning en sjalvklar rattighet och ett berattigat krav som alla kan stalla
pa sa val programvara som tjdnster (software + services).

5.3 Sekundira teman

MSKD omfattar alla Microsofts relevanta infrastrukturteknologier, dven sadana som inte ar
uppraknade som primara teman ovan. For att ndmna nagra exempel:

* Forefront

* System Center
* Exchange

* 0OCS

5.4 MSKD Versioner

Lagger vi till version 4.0 i listan med MSKD versioner far vi foljande sammanstallning:

Sakerhet pa 2004-06 2003 Fysisk sep
djupet ISA 2004

2.0 Integration skol 2005-03 2003 XP Fysisk sep Rek
och adminnat ISA 2004 1AD

3.0 Portaler 2007-06 2003 XP Fysisk sep/ SDI Stark rek
E-forvaltning 2003 R2 Vista ISA 2006 1AD
E-tjanster




4.0 SDI 2009-11 2008 R2 Windows  SDI 1AD+
Windows 7 7 TMG, UAG federation
Cloud Computing

5.5 MSKD 4.0 Nivaer

For att en kommun skall kunna havda att den uppfyller kraven for MSKD version 4.0 Basic kravs att
den foljer de centrala designprinciperna: Ett AD och “Server and Domain Isolation (SDI)” samt bygger
pa Windows 7-generation av Windows och infrastrukturprodukter.

Man kan dock vélja hur langt man vill gd med Microsoft-l6sningen. Antingen bygger man pa
Professional Desktop (Core CAL Suite) eller pa Enterprise Desktop (Enterprise CAL Suite). Detta blir da
"MSKD 4.0 Core” och "MSKD 4.0 Enterprise”. Har man inte rullat ut alla Core eller Enterprise-
komponenterna kan man dnda uppfylla kraven for en underliggande niva.

Windows 2008 R2 Hanterad standardklient

Ett AD Windows 7

SDI MDT 2010 Lite Touch

TMG 2010

Exchange 2010 MDT 2010 Zero Touch
SharePoint 2007 Office 2007 Professional Plus

SCCM 2007 SP2

0OcCs Forefront Client Security
Forefront Client Security

Forefront Server Security

UAG

5.6 Avgransning

Det har nu uppstatt ett behov att avgransa MSKD till att beskriva infrastrukturdesign. | senaste
versionen av MSKD beskrevs hela stacken upp till och inklusive medborgarportaler och e-tjanster.
Med uppkomsten av Citizen Service Platform (CSP) kan vi 6verlamna de 6verliggande |I6sningslagren
till andra CSP-l6sningar.

e E-tjanster

e E-forvaltning

e Produktivitetsverktyg
e Office

e SharePoint

e CRM




6 Inforande - Projektmetodik

Vid foérandring av infrastrukturen inom en kommun bér en strukturerad modell anvdndas for sjalva
genomférandet, nagon form av projektmodell eller metodik bor alltsd anvandas. Vilken av
modellerna som anvands ar av mindre vikt utan vardet ligger i att man anvander ett strukturerat
tillvdgagangssatt. Det finns idag ett stort antal etablerade modeller och manga kommuner och
organisationer har skapat en egen eller anvander en befintlig. Har redogor vi for ett antal olika
modeller.

6.1 Projektstyrningsmodell

En projektstyrningsmodell 4r en modell av det arbete som skall férega inom ett projekt, inriktat mot
konkreta I6sningar i syfte att bryta ner, strukturera, forutsaga och tidsbestamma skeendet i ett
projekt. De forsta projektstyrningsmodellerna utvecklades av USA:s Department of Defense under
kalla kriget, i synnerhet efter sputnikkrisen. Malet med modellerna var hog styrbarhet, kontroll,
planering och utvdrdering av stora forsvarsprojekt.

6.1.1 Kinda projektstyrningsmodeller

e PRINCE2 Den internationellt sett storsta projektstyrningsmodellen.

e PERT Ar en metod for att gora tidsbedémningar i projekt.

e CPM Critical Path Method ar en metod for att prioritera atgarder och styra upp
projektaktiviteter.

e WBS Work Breakdown Structure ar ett satt att bryta ned ett projekt i leveranspaket.

e RUP Rational Unified Process ar en systemutvecklingsmodell for design och implementering
av IT-system. Utvecklingsmodellen dgs numera av IBM och utvecklas av IBM Rational
Software.

e PROPS ar en projektstyrningsmodell som utvecklats av Ericsson. Modellen anvands for alla
projekt inom féretaget och hos flera av dess partnerforetag. PROPS anvands ocksa av manga
foretag i andra branscher, liksom av flera svenska myndigheter. Modellen dgs och forvaltas
nu av konsultféretaget Semcon.

e  PPS Praktisk Projektstyrning ar en projektstyrningsmodell som anvands framst i IT-projekt
som ar framtagen av TietoEnator.

e Scrum ar en agil metod framst anvand i programvaruprojekt.

For mer information om dessa exempel se har.

6.2 Vattenfallsmodellen

En traditionell modell ar vattenfallsmodellen som ar en sekventiell modell dar varje steg i processen
flodar ner till nasta process. Denna modell lampar sig val inom konstruktions- och
tillverkningsbranschen dar man fullt ut kan avsluta en process. Inom IT omradet dar det manga
ganger ar svart att med sidkerhet sdga att en process verkligen ar fardig lampar sig denna inte fullt
lika bra utan man bor da anvanda en mer iterativ modell.



http://sv.wikipedia.org/wiki/Projektstyrningsmodell

6.3 Iterativ utveckling

En iterativ eller inkrementell modell baseras pa en cyklisk utvecklingsmodell som skapats som ett
svar pa svagheterna med vattenfallsmodellen. Denna modell startas med initial planering och slutar
med utrullning/deployment och under det steget pagar en fortsatt cyklisk modell som upprepas. De
flesta projektmodeller som namnts har baseras pa nagon form av iterativ modell, dvs arbetet
fortsatter dven efter att en del i processen avslutats.

6.4 Microsoft Solutions Framework

Microsoft Solutions Framework, MSF 4.0 ar ett ramverk som beskriver hur programvaruutvecklings-
processen kan bedrivas i allmédnhet och innehaller dven konkreta modeller for hur man praktiskt ska
ga till vaga, dvs implementera Agile (Agile Software Development) och CMMI (CMMI Process
Improvement).

Mer information om MSF finner ni har.



http://msdn.microsoft.com/en-us/teamsystem/aa718795.aspx

6.5 PROPS

PROPS ar en projektstyrningsmodell som utvecklats av Ericsson. Modellen anvands for alla projekt
inom foretaget och hos flera av dess partnerforetag. PROPS anvands ocksa av manga foretag i andra
branscher, liksom av flera svenska myndigheter. Modellen dgs och forvaltas nu av konsultféretaget
Semcon.

PROPS delar in projekt i tre olika omraden, det styrande (affaren), det ledande (projektledningen)
samt det utférande (arbetsmodellen). Dessa symboliseras av olika farger, rott ar styrande, blatt &r
ledande och gult ar liktydigt med arbetsmodellen.

PROPS har sex olika toll-gates. Dessa TGn benamns:
Forstudie
TGO Start av forstudie
Utredning
TG1 Start av utredningsfas
Genomférande

TG2 Start av genomforandet
TG3 Beslut om fortsatt genomférande
TG4 Beslut om start av 6verlamning

Avslut

TG5 Beslut om projektnedlaggning

6.6 Scrum

Scrum ar en metodik for systemutveckling skapad av Jeff Sutherland och Ken Schwaber. Ordet
"Scrum" kommer fran rugbyn, och ar ett moment nar bollen satts i spel. Rugby anvandes som en
liknelse av de japanska managementforskarna Hirotaka Takeuchi och lkujiro Nonaka for att beskriva
en speciell stil av utveckling. | rugbyliknande utveckling samarbetar ett tvarfunktionellt team for att
gora klart produkten pa samma satt som ett rugbylag spelar tillsammans for att fora bollen uppfor
planen. Denna typ av arbetsform kontrasterade Nonaka och Takeuchi med mer stafettliknande
processer. | dessa fardigstalls arbete i funktionella faser, med tydliga 6verlamningar mellan grupper
nar arbetet gar fran en fas till en annan.

Scrum har tillampats sedan tidigt 1990-tal och formaliserades 1995. Scrum &r ett kraftfullt satt att
fordela arbetsuppgifter i tiden med bibehallet fokus pa levererad affarsnytta.

6.7 Kompetensuppbyggnad

Nar man infor en ny eller uppdaterad plattform inom en organisation ar det viktigt att man stoder
denna med att ha personal med ratt kompetens som kan forvalta och hantera plattformen.
Kunskapen eller kompetensen kan erhallas genom att utbilda personalen inom ett eller flera
omraden som tacker plattformen. Utbildning kan ske pa olika satt. Olika individer tillgodoser sig
utbildning battre med olika metoder (larstilar). En del tekniker foredrar att testa tekniken praktiskt i
labb, andra féredrar teoretisk inlasning eller muntlig foredragning. Det ar dock for organisationen
ofta viktigt att belysa och premiera den individuella kompetensuppbyggnaden.




For information om olika utbildningsomraden pa Microsoft-teknologier se féljande lank.

For att verifiera kompetensen kan det ocksa vara klokt att genomfora en certifiering. Dessa
certifieringar kan vara rent produkt- eller omradesspecifika som t.ex. for Windows Server eller
Exchange eller omfatta ett certifieringsprogram som t ex MCM eller MCITP.

Hér hittar du mer information om certifieringsprogram respektive produktcertifieringar.

6.8 Projekt och aktiviteter

Under arbetet med denna version av MSKD har vi diskuterat vilka projekt som ar vanliga i samband
med en forandring i infrastrukturen. Darfor listar vi har ett flertal exempel pa nagra projekt och
aktiviteter som man kan behdva genomféra. Det vore dock orimligt att forséka beskriva en generell
projektplan eller “att géra”-lista. Dels varierar férutsattningar och utgangslage kommun fér kommun
och dels skulle MSKD-projektet i sig vaxa och bli ohanterligt stort for de tillgangliga och inblandade
resurserna.

6.8.1 Projekt

Foljande lista av projekt ar vanligt férekommande vid inférande och eller migrering till MSKD.
Observera att beroenden kan finnas mellan projekten, till exempel vill man antagligen genomféra
AD-migrering, klientmigrering och servermigrering innan man genomfoér “Domain Isolation” for hela
miljon.

AD-migrering

Mailmigrering

Klientmigrering

Servermigrering

Skrivarmigrering

Natverksmigrering (“Server & Domain Isolation”)
Overvakning

Realtidskommunikation

Samarbetsplattform

6.8.2 Aktiviteter

Under inférandet av en ny plattform som genomfors med stdd av projekten ovan kan féljande lista
utgora nagra av de centrala och viktiga aktiviteterna som man bér hantera.

e Koordinering/projektledning

e Inventering applikations-/systeméagare
e Design/Namnstandard

e Riskanalys

e Standardisering

e Informationsklassificering

e Kommunikation och information till anvdandare
Applikationspaketering

Datamigrering

e Behorighetsstrukturer

e Processrutiner och drift

e Qverldmning

e Konsolidering/rensning

e Utrullning
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e Avwveckling
e Samexistens




7 Drift - Processer och organisation

7.1 Processer

Fran att manga ganger varit driven av teknik eller hantering av tekniska problemstallningar har
manga IT-organisationer rort sig mot ett mer standardiserat satt att stédja organisationernas olika
verksamheter. | linje med Microsofts 10-modell finns det kring dgande av en IT-miljo ett antal
definierade steg att ta sikte pa eller mellanlanda vid. Traditionellt har man talat kring att skapa ett
ekosystem som inte bara rent tekniskt stodjer de inférda I6sningarna, man har dven skapat
strukturerade processer som verkat for att uppratthalla I6sningen under hela dess livslangd;
processer och rutiner som beskriver vad som skall ske vid en given handelse eller under ett givet
handelseférlopp.

En standardiserad |6sning ar manga ganger bra ur ett IT-tekniskt perspektiv. Rutiner kan, om de féljs
och uppratthalls, ses som en garant for att miljon ser likadan ut imorgon som den gjorde igar. Genom
att fortsatta rora sig at hoger i |I0-modellen mot en rationaliserad milj6 kan IT inte bara uppratthalla
funktionerna utan dven forbattra kvaliteten kring tjansterna och samtidigt minska kostnaderna for
sina tjansteleveranser.

Tar man sikte pa en dynamisk miljo sa blir uppgiften foér IT-organisationen, bade for sin egen
verksamhet och for kundernas, att utforma IT-tjanster for befintliga och framtida behov.

Att "IT dr Verksamheten och Verksamheten dr IT" slas fast i itSMFs handbok kring "Ledning och
styrning av IT-tjanster", till vart stéd har vi ramverk som MOF och ITIL bland andra.

7.1.1 MOF/ITIL och ITSM

Microsoft Operations Framework (MOF), &r ett ramverk eller en Best Practice som tillhandahaller
riktlinjer for att bedéma vad en IT-organisation behdver och hur en IT-organisation framgangsrikt
tillampar IT Service Management. Verktyget ar framtaget och uppréatthalls av Microsoft och det har
en god forstaelse for tekniken som anvénds.

Information Technology Infrastructure Library (ITIL) som har sammanstallts av brittiska Office of
Government Commerce ar dven det ett ramverk for att hantera IT-infrastruktur. ITIL innehaller
beskrivningar av hur olika IT-relaterade uppgifter kan utforas och satter formatet for vad som skall
goras snarare an att ge svar pa hur arbetet skall utforas. ITILs hjarta kan sagas vara IT Service
Management.

Information Technology Service Management (ITSM), har som 6vergripande mal just att hjalpa till att
utforma IT-tjanster efter de befintliga och framtida behoven i verksamheten och hos kunderna, att
forbattra kvaliteten pa de levererade IT-tjansterna och att minska kostnaderna for tjansteleveranser.
Vanligtvis delas Service Management upp i Service Support som fokuserar pa den dagliga driften och
stodet for IT-tjdnsterna och Service Delivery som omfattar den langsiktiga planeringen, uppfdéljningen
och forbattringen av IT-tjansterna.

MOF och ITIL stélls manga ganger felaktigt mot varandra som konkurrenter men de ar egentligen tva
begrepp eller funktioner som levererar mot samma sak. De bada ramverken baseras pa ett
processdrivet arbetssatt som ar skalbart for att passa saval stora som mindre organisationer.
Utkomsten av de bada synsatten ar att astadkomma och uppratthalla hégkvalitativa och innovativa
IT-tjanster utformade efter verksamhetens behov.

MOF och ITIL utgar fran en tjanstelivscykel som beskriver IT-tjanstens liv fran planering och
optimering utifran affarsverksamhetens behov genom design och leverans av IT-tjansten till den
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I6pande driften och supporten av samma tjanst. Tjanstelivscykeln vilar pa en bas av IT-styrning,
riskhantering, organisation och férdandringsledning.

Business/IT Alignment
Reliability

Policy

Financial Management

» Operations
» Service Monitoring
and Contro

- « Envision
! itori » Project
! Planning
M, GE .
« Problem Management ANA * Build

» Customer Service
» Stabilize

» G ) « Depl
Risk, and ey
7.1.2 Kommunen och MOF/ITIL

Compliance

Configuration ’

» Change and
» Team

Kommunens IT-avdelning bor ta stod ur MOF och/eller ITIL for att hjalpa till att sk6ta och optimera
systemdrift samt system- och tjanstetillgdnglighet. Ur ett Service Delivery-perspektiv anvands bland
annat termer som Service Level Management, Capacity Management och Availability Management
for att reglera leveransnivaer. Som stod for leveransen anvands bland annat basprocesser for
Incident-, Problem- och Forandrings-hantering.

Genom att anamma ett mer kontrollerat dgande pa ett sitt som MOF/ITIL ger kommer man inte bara
att kunna ge en sdkrare leverans i sina I6sningar, IT kan samtidigt bli en mer aktiv del i
organisationens utveckling och tillféra funktionalitet utan att riskera 6kade drifts- eller
dgandekostnader. Som stod for denna utveckling anvands en gemensam basinfrastruktur
tillsammans med definierade processer for Service Support och Service Delivery. Som exempel kan
namnas OLA och SLAer dar bade leverantor och konsument av en tjanst kan se och méta kvalitén pa
de tjanster som levereras. Inom MSKD kan med fordel verktyg ur System Center-familjen anvandas;
System Center Operations Manager (SCOM), System Center Configuration Manager (SCCM) och
System Center Capacity Planner finns redan pa marknaden sedan flera ar och kommer inom en snar
framtid att kompletteras med System Center Service Manager (SCSM). System Center-verktygen ar
framtagna just for att samla in information om miljon och ge stod till IT for att effektivt kunna dga
den.

For att kunna flytta sin organisation fran vanster till héger i I0-modellen ndmns ofta de "tre P:na™:
Personer, Processer och Produkter. Personer med ratt kunskap och forstaelse, Processer som ar
framtagna och avpassade for verksamheten och Produkter i form av verktyg och teknik som stddjer
organisationens verksamhet.

Kort kan man saga att om det rader ordning och reda genom forutsdgbara processer och tydliga
beslutsfattare kan en verksamhet skotas och féljas upp snabbt och effektivt. Allt detta gor att
agandekostnaderna kan sdnkas samtidigt som tillgdnglighet, stabilitet och sdkerheten (teknisk sa val
som leveranssakerhet) kan 6ka. Framfor allt ger det att IT kan rora sig fran att ha varit en reaktiv och
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primart stodjande eller felavhjdlpande resurs till att bli en strategisk resurs, som relativt enkelt kan
forandras och byggas ut/om pa ett snabbt och kontrollerat vis, for att stodja verksamheten pa
effektivast moijliga satt.

Till detta kan man koppla processer/rutiner samt teknik till standarder som DISC PD0005, 1SO/IEC
20000, 1S017799/BS7799 och 1S027001 for att visa hur och pa vilket satt man lever upp till
informationssdkerhetsstandarder (Regulatory Compliance), riskidentifiering, riskhantering,
styrmodeller m.m. fér sdkerhetsarbetet inom organisationen. Detta dokument dmnar inte fordjupa
sig i dessa standarder men vi rekommenderar vidareldsning inom omradet.

7.1.3 Exempel pa processer och rutiner

7.1.3.1 Incident management

Incident Management ar ett bra exempel pa hur MOF och ITIL pratar om samma sak och har samma
syfte ut mot verksamheten. Incident Management ar en process inom de bada ramverken; under
MOF ar det en del av Customer Service och under ITIL och ITSM ar det en del av Service Support. |
bada fallen adresseras anvandarnas forfragningar och driftsstorningar av IT tjanster. De Overgripande
aktiviteterna bestar av:
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e Registrering och klassificering av inkommande férfragningar
e Felsékning och I6sande av incidenter, via workarounds
e Sdkerstdlla god kundservice

7.1.3.2 Update Management

Microsofts Update management (Patch management) process beskriver hela flodet fran att de

manatliga sdkerhetsbulletinerna slapps till att berérda system &r patchade och verifierade.
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7.2 Organisation
7.2.1 Roller och kompetens inom IT-organisationen
Organisations uppdelning baseras pa principer fran MOF/ITIL och kan delas in i fyra nivaer:

Central Servicedesk (SPOC)
Central drift

Central systemforvaltning
Leverantor och industri

PONPE

De tre forsta nivaer aterfinns oftast inom organisationen om inte miljon ar ”outsourcad”. Niva fyra
aterfinns normalt hos leverantér/industrin. Till dessa nivaer och roller knyts administrativa
behorigheter i systemet. Notera att n6dvandig auditing/loggning maste inforas sa att man bade i
realtid kan f6lja upp anvindning av behorigheter savil som for logguppfdljning/forensic. Dessa nivaer
ar ett antal utgangsforslag som kan behova anpassas for gallande organisation.

Information om Microsoft utbildningar och certifieringar hittar ni har.

CompTIA ar en oberoende industristandard for certifieringar fér supporttekniker och lampar sig val
for driftspersonal.

7.2.1.1 Central Service Desk - Niva 1
Utbilding/Certifiering/Erfarenhet motsvarande:

CompTIA A+

MCITP: Enterprise Desktop Administrator 7

MCITP: Enterprise Support Technician

Microsoft Office

MOF/ITIL Awareness - grundférstaelse kring ramverken, deras uppbyggnad och syfte
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e Kannedom eller kunskap om andra verksamhets- och affarsapplikationer som anviand inom
organisationen

7.2.1.2 Central drift - Nivd 2
Utbilding/Certifiering/Erfarenhet minst motsvarande:

CompTIA A+

MCITP: Enterprise Administrator

MCITP: Server Administrator

MCITP: Enterprise Messaging Administrator

MOF/ITIL Awareness - grundforstaelse kring ramverken, deras uppbyggnad och syfte
Mellandjup kunskap pa andra infrastruktur- samt affarsapplikationer som anvand inom
organisationen

7.2.1.3 Central systemférvalting- Nivad 3
Utbilding/Certifiering/Erfarenhet minst motsvarande:

CompTIA A+

MCSE Windows 7

MCSE + Security Windows Server 2008 R2

MOF/ITIL Foundation - fordjupad kunskap kring ramverken, deras uppbyggnad och syfte
Djup kunskap pa andra infrastruktur- samt affarsapplikationer som anvand inom
organisationen

7.2.1.4 Leverantoér och Industri - Niva 4
Utbilding/Certifiering/Erfarenhet minst motsvarande:

e MCSE + Security Windows Server 2008 R2

e MOF/ITIL Foundation - fordjupad kunskap kring ramverken, deras uppbyggnad och syfte

e Specialistkompetens pa salda produkter (COTS) eller specialanpassade/specialutvecklade
produkter for kunden

7.2.2 IT-mognadsgrad

I0-modellen (Infrastructure Optimization) ar en modell utvecklad av Microsoft som baseras pa
Gartners modell IMM (Infrastructure Maturity Model). Modellen gar i korthet ut pa att hjalpa foretag
att utvardera sin infrastruktur for att bli mer dynamisk. MSKD stravar i alla avseenden att hoja vara
kunders mognad fran en enkel niva dar mycket tid och kostnad laggs pa att underhalla IT till att
istallet skapa en effektiv IT miljé med en hog grad av automatisering och hog kostnadseffektivitet.

10 modellen definierar fyra nivaer av systemmognad i ett foretag, samt vad som kravs for att ta
steget fran nuldget till ett snabbare och mer flexibelt IT-system. Modellen &r produktoberoende och
har som Overgripande syfte att foradla kundens IT miljo med hansyn till befintliga produkter och
I6sningar.

e Basic: Lag grad av automatisering, individuell desktop-anpassning.

e Standardized: Styrd infrastruktur med visst matt av automatisering.

e Rationalized: Styrd och befast infrastruktur.

e Dynamic: Fullt automatiserad systemoévervakning, dynamiskt resursutnyttjande.
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I0-modellen delas vidare in i tre olika omraden: Core-IO (infrastruktur), BPIO
(verksamhetseffektivitet) och APO (applikationsutveckling), for vilka vi identifierar kundens mognad
enlig nivaerna ovan.

7.2.2.1 Core-I0

Inom Core-10 eller infrastruktur ar fokus pa att kartlagga hur moget ett foretag ar inom féljande sex

kdrnomraden:
1. Identitetshantering
2. Standardklienthantering
3. Séakerhet, natverk och évervakning
4. Backup och aterstallning
5. Séakerhets process
6. ITL/COBIT process

7.2.2.2 BPIO

Inom BPIO eller verksamhetseffektivitet ar fokus pa att kartlagga hur moget ett foretag ar inom
foljande karnomraden:

Samarbete

Unified Communications

Enterprise Content Management (ECM)
Beslutsstod

Enterprise Search

vk wN e

7.2.2.3 APO

Inom APO eller applikationsutveckling ar fokus pa att kartlagga hur moget ett foretag ar inom
foljande karnomraden:

Utveckling

SOA och affarsprocess (SOA and Business process)
Datahantering (Data Management)
Anvandbarhet (User experience)

Beslutsstod (Business Intelligence)

vk wN e

7.2.3 Standardisering

En av de viktigaste principerna for en IT-organisation boér vara att strava efter standardisering inom
plattformen. Detta &r ett av de tre kdarnvardena i denna version av MSKD och det galler dven for
processer och organisationen.

En standardiserad och konsoliderad I6sning blir naturligtvis mindre komplex. Mindre komplexitet
innebar bade hogre sakerhet (attackytan minskar) och hogre flexibilitet (lttare att genomfora
forandringar och nya l6sningar).

7.2.4 Centralisering

En av huvudvinsterna med MSKD &r att konsolidera (eller reducera) antalet produkter, kompetenser
och leverantérer. Storsta ekonomiska vinsten med denna konsolidering ligger inte nédvandigtvis i
inkdp av hard- och mjukvara, utan vanligtvis i atgadngen av resurser for att utvardera, designa,
implementera, drifta och inte minst integrera de utvalda produkter och l6sningarna. Detta gar hand i




hand med standardisering eftersom det ar enklare att centralisera och konsolidera miljén om det
finns farre olika komponenter att hantera.

Genom att centralisera tekniken blir det ocksa enklare for driftsorganisationen att samlas centralt
och utova administration och drift fran en eller fran farre platser an tidigare.

7.2.5 Service Desk

Malet for en Service Desk ar att vara en central kontaktpunkt fér anvandarna da de vill ha hjalp att
hantera Incidenter och Forfragningar och samtidigt vara ett granssnitt for andra processer under IT
Service Management organisationen (exempelvis Change, Problem, Configuration med flera).
Namnandringen fran Helpdesk till Service Desk syftar pa den utvidgade rollen ovan som denna
funktion fatt, ofta blir den en Single Point of Contact (SPOC) for organisationens basleveranser och
med det stélls hoga krav pa férmaga, upptradande och instéllning. En val fungerande Service Desk ar
central for att kunna etablera en effektiv Service Management.

7.2.6 SLA

Inom ramen for MOF/ITIL ingar som vi namnt tidigare i dokumentet att IT-organisationen etablerar
OLA och SLA med sina kunder sa att bade producent och kund kan se och méata kvalitén pa
levererade tjdnster. For att gora detta anvands produkterna i System Center och data och statistik
som finns i dessa system for att kunna presentera faktisk statistik och matetal.

7.2.7 [IT-strategi

IT-strategi ar ett begrepp for att sdkerstalla och utveckla verksamhet med IT eller som relaterar till
IKT-fragor (informations- och kommunikationsteknik). Omfattningen ar informations- och
informationsteknologi for organisation som helhet eller avgransade delar med olika utvecklings-
omraden. Vanligtvis omfattas vision, policy och handlingsplan samt konkreta eller matbara mal.

IT-strategier blev forst populér i affarsverksamheter och stora IT-organisationer och vaxte fram pa
1990-talet da den fran borjan tillampades pa IT-verksamhet och deras IT-projekt och IT-leveranser.
Malet med IT-strategin ar en effektiviserad verksamhetsstyrning, snabbare majligheter eller tydligare
fordelar for organisationen. Exempel pa resultat ar 6kad effektivitet eller starkt 6verlevnads- och
framgangsfaktor med stéd av IT. Ett annat exempel ar IT-styrning.

IT strategin utévas som intern ledningsférmaga efter verksamhetsplan eller affarsplan av den IT-
strateg som ansvarar for IT-strategin och ClO-planerna. IT-chefen ager ansvar for de dagliga IT-
operationerna och leveranserna.

Varje kommun bor definiera en IT-strategi som 6kar effektiviteten av IT inom kommunen.
7.2.8 Egen IT-drift/Bestillarorganisation

Det finns tva generella satt pa vilken en kommun kan vélj att hantera sin IT drift, antingen dger man
drift och personal sjalv eller ocksa staller man krav pa en intern eller extern leverantor.

7.2.9 Outsourcing/Cloud Computing

En modern plattform som MSKD 4.0 mojliggor ocksa sdkra l6sningar enligt nya arkitekturer, sasom
mobilitet och distansarbete, tjansteorienterad arkitektur (SOA) och inte minst “"Software + Services’
dar en del I6sningar levereras med egen infrastruktur medan andra kan levereras som molntjanster.

4




8 Referensdesign

8.1 Katalogtjdnst - Active Directory

Microsofts katalogtjanst Active Directory Domain Services (ADDS) utgor grunden for sakerhet i en
Windows-baserad infrastruktur eftersom den anvénds for all autentisering och auktorisering. AD
medger dven ”single sign on” for 6vriga komponenter i referensdesignen saval som fér manga tredje-
partslosningar som implementeras pa infrastrukturen. Med Active Directory Federation Services
(ADFS) expanderas "single sign on"-konceptet dven ut éver Internet och in i molnet. Active Directory
stéder manga olika sakerhetsnivaer sdsom losenord med olika krav och protokoll, PKI (tillsammans
med Active Directory Certificate Services, ADCS) men dven stark autentisering som t ex smarta kort.

8.1.1 Active Directory Domain Services Design

Hur Windows Server 2008 (R2) ADDS bor designas, beskrivs i AD DS Design Guide som finns fritt
tillganglig pa TechNet. | vissa fall 4r dock Designing and Deploying Directory and Security Services
fran Windows Server 2003 Deployment Guide mer omfattande och komplett.

For att forenkla design- och migreringsprocessen for en kommun har nedanstaende referensdesign
tagits fram. For en kommun kan en AD-design alltsa se ut som beskriv i nedanstdende avsnitt.

8.1.1.1 Skogdesign

Traditionellt har svenska kommuner separerade natverk for administration och skola. Denna design
leder till separerade infrastrukturer och i AD-fallet till varsin skog (forest) fér administration och
skola. Man har helt enkelt |atit ndtverksdesignen bli en designparameter for 6vrig infrastruktur.

MSKD har fran borjan fokuserat pa att tillhandahalla en sdkerhetsdesign som tillmotesgar de
funktionalitets- och dtkomstbehov som finns. Fran och med MSKD 2.0, 2005 har vi pekat pa
fordelarna med ett gemensamt AD istéllet for separerade.

Enligt Creating a Forest Design ar det viktigaste designkriteriet om organisationen kan ha fortroende
for de som ager och administrerar AD-skogen. En typisk svensk kommun har idag en IT-avdelning och
en |IT-chef for hela kommunens verksamhet. Detta blir da ett tydligt bevis pa att hela organisationen
kan ha fortroende for en gemensam administration och darmed ett gemensamt AD. Ett annat design-
kriterium ar att man har fungerande natverkskommunikation. Det finns dock ingen anledning att
begrdansa majligheten till fysisk ndatverkskommunikation inom en kommun som anvander MSKDs
sakerhetsldosning. En MSKD 4.0 design anvander sig darfor av en AD-skog.

8.1.1.2 Domdindesign

Domaner ar partitioner for replikering i AD. Eftersom en kommun av naturliga skal ar geografiskt
begrdansad och ingen kommun &r stoérre dn att den ryms i en doman, finns det heller ingen anledning
att designa fler doméaner an skogar. Det finns inte heller langre nagon anledning att designa AD
skogar med en "empty root domain” eftersom det numera gar att dopa om en doméan. En MSKD 4.0
design anvander sig darfér av en AD-doman.

8.1.1.2.1 Domannamn

Vad man bér tanka pa ndar man valjer domannamn finns beskrivet i Assigning Domain Names och
Selecting the Forest Root Domain. Sammanfattat bor man hitta ett namn som kan anvandas bade till

DNS och NetBIOS. NetBIOS-namnet och DNS-prefixet som alltsa bor vara identiskt skall besta av max
15 tecken (A-Z, a-z, 0-9, and (-), men inte enbart siffror). NetBIOS-namnet maste dven vara ledigt pa
hela natverket.



http://technet.microsoft.com/en-us/library/cc754678.aspx
http://technet.microsoft.com/en-us/library/cc787010.aspx
http://technet.microsoft.com/en-us/library/cc739492.aspx
http://technet.microsoft.com/en-us/library/cc753859.aspx
http://technet.microsoft.com/en-us/library/cc731265.aspx
http://technet.microsoft.com/en-us/library/cc726016.aspx

DNS-suffixet bor skyddas genom att vara registrerat pa Internet. Anvand aldrig single-label, dvs DNS-
namn utan suffix. Aven om det aldrig har blivit skyddat i RFC 2606 Reserved Top Level DNS Names sa
ar det vanligt forekommande att man anvander ".local" som DNS-suffix.

Se nedanstaende tabell fér exempel pa domannamn (byt ut "kommun" i nedanstaende exempel mot
kommunens faktiska namn, men bara med bokstdverna a-z). DS i nedanstadende exempel skall
uttydas "Domain Services".

DNS Exempel DNS NetBIOS Exempel NetBIOS
kommun-ds.kommun.se  goteborg-ds.goteborg.se KOMMUN-DS GOTEBORG-DS
ds.kommun.se ds.goteborg.se DS DS

kommun.local goteborg.local KOMMUN GOTEBORG

8.1.1.2.2 Uppgradering eller migrering

Hur AD implementeras beskrivs i AD DS Deployment Guide.

Om man redan har en tidigare version av Active Directory installerat behéver man uppgradera eller
migrera. Uppgradering ar enkelt, migrering ar ett mer omfattande projekt. Har man flera skogar eller
domaner idag och vill konsolidera till en skog och en doman behéver alla anvandare, datorer och
resurser migreras in till en och samma domaén. Kostnaden for detta migreringsprojekt far da vagas
mot vinsterna med en konsoliderad infrastruktur. Det gar naturligtvis att bygga samma I6sning och
funktionalitet med flera AD-skogar och -domaner som sammankopplas med "trusts". Det blir dock
mer komplext och dyrare att bygga, dga och drifta denna infrastruktur.

8.1.1.3 DNS-design

Normalt installerar man DNS-serverrollen pa alla ADDS-servrar och anvander AD-integrerad
replikering av DNS-zon-information och far dirmed multimaster-uppdateringsstod och sékra
dynamiska uppdateringar.

8.1.1.4 O0OU-design

OU-designens primara syfte ar att mojliggora delegerad administration. Sekundart kan OU-designen
anvandas for att tilldela GPO:er (grupprincipobjekt). Det finns alltsa ingen anledning till att forsoka
beskriva organisationen (utéver hur den administreras IT-massigt) med hjalp av OU-strukturen. |
MSKD anvands OU-designen dessutom for att separera administration och skola. Syftet har ar t ex att
kunna begrénsa elevers rattigheter att gora uppslag om personal pa administrationen och att kunna
lagga upp separata adresslistor.



http://www.rfc-editor.org/rfc/rfc2606.txt
http://technet.microsoft.com/en-us/library/cc753963.aspx

Ett exempel pa en OU-design ar féljande:
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MSKD 4.0 - Grundlaggande OU-design

Denna design &r avsedd att ligga som grund fér domanens OU-struktur.

Under domaénen skapas tva rotenheter; IT-administration och KOMMUN.

Under IT-administration hamnar objekt som inte l&ampar sig att delegera
rattigheter till for annan personal an IT-personal. Till exempel, enheten
kallad Réattighetsgrupper innehaller grupper som delger rattigheter i AD:t.
Om denna enhet lag under, exempelvis, enheten fér Administration, skulle
en delegerad rattighet att hantera gruppmedlemskap under Administration
innebara att anvandaren kan ge sig sjalv mer delegerade rattigheter i AD:t.
Detsamma galler Grupper for natverksatkomst, Administrationskonton,
Tjanstekonton och Servrar. Réttigheter till objekt under dessa enheter skall
inte delegeras till ndgon annan del i organisationen &n IT-personalen.

Under KOMMUN hamnar enheter med objekt for kommunens olika
organisationer. Har hamnar alltid Administration (fér administrativ personal
inom kommunen) och Skola (fér pedagogisk personal och elever inom
kommunen).

Under KOMMUN kan man aven lagga 6vriga organisationer, till exempel
Kommunbostader, raddningstjanst och liknande.

Under respektive organisationsenhet finns en grundstruktur bestaende av
huvudenheter for Klientdatorer, Grupper och Anvandare.

Dessa huvudenheter méjliggor enkel delegation av rattigheter och GPO-
lankning. De ar ocksa anpassade for att man enkelt skall kunna skapa
MMC-konsoler fér administratorer, till exempel kan en anvéandare som
hanterar anvandarkonton fér bade larare och elever skapa en ADUC-konsol
fran och med nivan Skola\Anvéndare.

Under Klientdatorer placeras alla klienter for géllande organisation. Vill man
dela in datorerna i ytterligare organisationsenheter kan man gora sa, men
det ar att foredra att kategorisera datorerna genom attribut eller
gruppmedlemskap fér exempelvis GPO-filtrering.

Under Grupper placeras gruppobjekt for géllande organisation. Har finns en
enhet for Distributionsgrupper och en for Sakerhetsgrupper. Tanken med
denna indelning &r att férenkla rattighetsdelegeringen da, exempelvis, en
administrator som hanterar distributionslistor inte nédvandigtvis skall
hantera Sakerhetsgrupper.

Under Anvandare placeras anvandarkonton for gallande organisation.
Indelningen har ar valfri, men som férslag kan enheten under Skola delas in
i enheterna Elev och Personal. Ytterligare enheter kan skapas under dessa,
men det &r att féredra att lata attribut eller gruppmedlemskap kategorisera

anvandarkonton fér exempelvis GPO-filtrering.

-

Hur "Site Topology" bor designas beskrivs i Designing the Site Topology for Windows Server 2008 AD

DS.

Site-topologin anvands for:

e ADDS domankontrollantsreplikering.



http://technet.microsoft.com/en-us/library/cc772013.aspx
http://technet.microsoft.com/en-us/library/cc772013.aspx

e For att klienter skall hitta narmsta domankontrollant.

e For att klienter skall hitta ndrmsta DFS-replika.

e For att klienter skall hitta ndrmsta tillhandahallare av olika slags tjanster som anvander ADDS

for att publicera dessa tjanster.

e For att hitta narmsta skrivare.

e  GPO-tilldelning kan ske styrt med site-tillhorighet.

e Applikationstilldelning kan i vissa I6sningar ske site-styrt.
Det ar alltsa ovanstaende behov som styr vilka siter som behovs. Normalt sett har man inom en
kommun centraliserat alla servrar till en datahall och behéver fér AD-replikering och klienters server-
narhet bara definiera en site. Behovet att definiera flera siter uppstar oftast nar de anvands for att
styra skrivartilldelning.

8.1.1.5.1 Placering avdomankontrollanter

Som en del av site-designen placeras doméankontrollanter ut i infrastrukturen. Men har vi bara en
central serverhall sa ar ju detta enkelt. Best practice ar dock att man alltid har minst tvd doman-
kontrollanter av tillganglighetsskal. Alla doméankontrollanter skall ocksa vara "Global Catalog".

Det bor ocksa namnas att det ar kritiskt med fysisk sdkerhet for doméankontrollanter. Kan nagon som
vill attackera natverket, fa fysisk atkomst till en doméankontrollant har den personen méjlighet att fa
fullstandig atkomst till hela miljon. Darfor skall alla doméankontrollanter placeras i en sdker och
skyddad datahall. Skulle behovet finnas att placera ut en domankontrollant i en fysiskt mindre
skyddad milj6 finns nu read-only domain controller (RODC) som alternativ.

8.1.2 Namnstandard

| MSKD version 3 fanns ett utforligt avsnitt om namnstandard och responsen fran vara kunder och
partners har varit tydligt att det &r bra att ha denna med. Darf6r sa medfoljer en ndgot uppdaterad
namnstandard som bilaga till detta dokument, se Appendix 2 “Namnstandard”.

For att standardisera men ocksa gora det mojligt att maskinellt genomfora olika saker i sin miljo som
t.ex. i verktyg som MDT, ILM och i scripts, logganalys, sortering i verktyg, uppféljning etc. ar det
viktigt att inféra enhetliga namnstandarder 6verallt dar det ar mojligt. Det finns naturligtvis fler namn
att standardisera pa i en |6sning for att fa overblickbarhet och enkelhet bl.a. infér administration och
overvakning, men framforallt for att pa ett enklare satt kunna bygga ut och bygga om miljon vart
efter tiden gar. Fors6k samla denna namnstandard i centralt underhallna dokument. Det ar viktigare
att man har central kontroll dn att namnstandarden ar helt perfekt.

8.2 Public Key Infrastructure (PKI)

En manga ganger overdramatiserad och underutnyttjad teknologi dr PKI och Active Directory
Certificate Services (ADCS). Det ar synd da det ar teknologi som &r valdigt anvandbar bade for att
hoja sdkerheten och for mojliggora interoperabilitet. PKI kan med hjalp av Active Directory Domain
Services och Active Directory Certificate Services inféras med ett minimum av anstrangning. Till
exempel kan certifikat bade begaras och utfardas helt automatiskt till bade maskiner och anvandare.
Det enda som kravs &r att rattigheter satts pa det 6nskade viset.

Anledningen till att PKI ofta 6verdramatiseras ar att i stora applikationer dar PKI dr den barande
identitets- och sdakerhetslésningen blir I16sningen ofta bade komplex och dyr, med stora hierarkier
och extrema sakerhetsprocedurer. De huvudsakliga anvandningsomradena for PKI inom MSKD ligger
snarare inom vad som kan betecknas som infrastruktur-PKI. En intern infrastruktur-PKI-l6sning
etablerar normalt sitt fortroende genom ADDS. ADDS blir pa sa vis det oversta lagret i PKI-hierarkin.




8.2.1 Anvindningsomraden PKI
I I6sningen anvands certifikat inom manga omraden for att realisera funktionalitet sdsom:

e Dator- och anvandarautentisering m h a certifikat

e Smarta kort (SC) autentisering for exempelvis anvdandar-, WLAN- och VPN-autentisering
e DirectAccess

e EFS-filkryptering pa klienter

e SSL (autentisering och kryptering)

e S/MIME (signerad och krypterad epost)

e |Psec Server and Domain Isolation (SDI)

e |AS/Radius autentisering (t ex 802.1x) fér VPN, WLAN och LAN

e Kodsignering

e Mobiltelefonsdkerhet

e SCCM
e SCOM
e 0OCS

8.2.2 Alternativ till intern PKI

I manga fall kan man vélja mellan PKI och andra metoder. For till exempel sakra tradl6sa natverk kan
man anvanda antingen certifikat med 802.1x EAP-TLS eller I6senord med 802.1x PEAP. Bada &r sakra
metoder som anvander SSL for att bevisa att man kanner till en hemlighet som dock aldrig
kommuniceras. Sjalvfallet ar dock kvaliteten pa en privat nyckel (PKI) hégre an ett anvandarlésenord.
Likasa kan man for SDI valja mellan Kerberos och PKI for IPsec autentisering. Kerberos ar i allmanhet
att foredra eftersom allt som beho6vs redan finns pa plats och anvéands i och med ADDS. PKI blir dock
ofta ett krav om man har behov av att stddja och ta med heterogena miljéer i I6sningen.

For externa kommunikationsbehov féredrar man oftast "kopta certifikat" fran en extern och allméant
betrodd certifikatutfardare.

8.2.3 Active Directory Certificate Services (ADCS)

Som CA (Certificate Authority) anvands i denna I6sning Windows Server 2008 R2 Enterprise Edition
for att fullt ut kunna anvanda inbyggd funktionalitet for automatisk certifikatshantering. Windows
Server Standard Edition har férvisso en ADCS-roll, men den ar starkt begrdnsad da den inte stoder
version 2 och 3 certifikat-mallar och darmed varken automatiskt utfardande av anvandarcertifikat
eller de senaste kryptoalgoritmerna.

Observera att vi dven kan hantera Windows Phone. Att kunna utfarda certifikat kan hjalpa till att hoja
sdkerhetsnivan pa flera nivaer. For viss funktionalitet 4r den t o m nédvandig. Eftersom en
certifikatserver med stod for automatisk utrullning av certifikat ingar i Windows Server 2008 R2
Enterprise Edition ar detta dock inte speciellt komplicerat.

CA-strukturen bor enligt best practice byggas i en 2-lagerslosning vilket innebar att en CA Root bor
installeras som lager samt ett lager 2 med AD-integrerade utgivande CA. For effektiv drift och
underhall av I6sningen rekommenderar vi en 16sning med Forefront Identity Manager som kan
hantera certifikatprocesserna.




8.3 Single Sign On (SSO)

En I6sning baserad pa AD innebar att all nédvandig grund ar lagd for att erbjuda SSO inom
kommunens alla IT-system. Alla Microsoft-baserade |6sningar som presenteras i denna l6sning har
fullt stéd for SSO och detta implementeras fullt ut i MSKD av bade sakerhets- och auditing-
/loggningsskal for att bl.a. uppfylla uppféljningskrav ex fran standards som 1S017799/1S027001.

8.3.1 Active Directory Federation Services (ADFS)

Det finns 290 kommuner i Sverige. Varje kommun har dtminstone ett 20-tal olika verksamheter som
var och en behoéver olika verksamhetsanpassade IT-system. Dessa forutsattningar gor att dessa IT-
system ar synnerligen lampade att levereras som s k molntjanster. Som molntjanster istallet for lokalt
installerade system, kommer de att kunna utvecklas, driftas och dgas betydligt effektivare, sakrare
och billigare.

En nackdel med molntjanster har lange varit att man férlorar méjligheten till single sign on. Med
ADFS och de standardprotokoll som den implementerar far vi nu mojlighet att anvanda det lokala
AD:t dven for inloggning till molntjanster. Fér en anvandare som har natverkskontakt med AD,
anvands dennes kerberosbiljett. For en anvdandare som inte har kontakt med AD, kommer denne att
fa autentisera sig med sitt AD-konto och l6senord vid anslutningen till tjansten.

For att en molntjanst skall kunna anvanda sig av ADFS, behover den vara utvecklad med Windows
Identity Framework eller stédja de protokoll som anvénds.
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8.4 Identitets- och atkomsthantering

Med en strukturerad IT-miljo byggd utifran MSKD 4.0 finns ocksa stora mojligheter att bade
effektivisera och hoja kvaliteten inom identitets-, rattighets- och atkomsthantering.

Genom att utnyttja redan befintliga system inom kommunen kan fléden for att skapa, underhalla och
avsluta konton och medlemskap i grupper.




Detta avsnitt handlar om hur man kan hantera kalldata fran exempelvis personal- och elevsystem for
att skapa en automatiserad process inom omradet.

8.4.1 Vad menar vi med identitetshantering?

I madnga kommuner hanteras fortfarande anvandarkonton och gruppmedlemskap i AD genom
manuella eller halvmanuella floden och kommunen har inte satt upp en tydlig policy for
identitetshanteringen.

En policy for identitetshantering det nodvandiga regelverk som behovs for att skapa,
uppdatera/hantera samt avsluta identiteter inom kommunen.

Nar det géller personal ar det oftast upp till ndrmast éverordnad chef att bestalla anvdandarkonton
for nyanstallda. Detta brukar inte vara ett stort problem da det &r uppenbart att en nyanstalld maste
fa ett anvandarkonto for att kunna anvanda datorer kopplade till kommunens IT-milj6. Kvaliteten pa
de lamnade uppgifterna kan inte verifieras, t ex kan en anstalld ha ett smeknamn som anvands och
detta kommer sedan inte stamma 6verens uppgifter i andra system som t ex anvander
folkbokfoéringsuppgifter.

Vid underhall av konton, t ex att en anstdlld byter av avdelning ar det inte lika sjalvklart att IT-
avdelningen 6verhuvudtaget far denna uppgift. Oftast blir det uppenbart da den anstallde inte
kommer at gemensamma mappar pa den nya avdelningen och IT-avdelningen maste i all hast flytta
in den anstallde i AD-grupper utan att ha nagon bestallning fran ansvarig chef. | manga fall maste
tillgdngligheten prioriteras och det nddvandiga arbetet med att ta bort atkomsten fér den anstallde
till den gamla avdelningens gemensamma mappar riskerar att gldmmas bort.

Né&r den anstallde slutar finns det stor risk att anvandarkontot éverhuvudtaget inte avslutas pa grund
av att narmaste chef glommer bort att meddela IT-avdelningen att detta sker och den fore detta
anstallde kommer fortfarande ha access till den IT-milj6.

Gemensamt i samtliga scenarior ovan ar att de riktiga uppgifterna finns att hamta i kommunens
personalsystem. Dar hanteras start pa anstallning, forandringar i anstéllning samt avslut av
anstallning. For elever i kommunens skolor finns motsvarande uppgifter hanterade i ett elevsystem.




Genom att skapa en automatiserad process mellan personalsystem och AD samt elevsystem och AD
vinner man flera saker sasom:

e Ratt information om anvandarna

e Tydlig ansvarsférdelning

e Mindre tid behover dgnas at kontofragor

e Ratt behorighet och atkomst for anvdndarna

8.4.2 Identity Lifecycle Manager (ILM) 2007

Nar man startar att anvanda automatiska processer for identitetshanteringen startar man lampligtvis
med att utse ett kalldatasystem for personal och elever som ar de stora anvandargruppernai en
kommun.

Mellan kéllsystem och AD satts Microsoft ILM 2007 upp. ILM innehaller bade flodesmotor och
metadatabas. De férsta automatiska processerna flodar attribut fran kallsystem till metadatabas till
AD, men kan i en fortsatt utveckling hantera fler kalldatasystem som t ex telefonisystem for attribut
rorande telefonnummer och anknytningsnummer. De automatiska processerna kan vara envags-
eller tvavags-riktade och t ex floda attributinformation mellan kallsystem.

Kommunen bor satta upp en policy for identitetshanteringen dar exempelvis standarder for
namnsattning, e-postadresser, l6senord faststalls. Denna policy anvands vid uppsattning av de
automatiska processerna. Vilka attribut i anvandarkontot i AD som ska flédas med automatik fran
kalldatasystemet faststalls. Detta innebar ocksa att ansvaret for innehall och kvalitet pa dessa
attribut flyttas fran IT-avdelning till forvaltare av personal- och skolsystem.

Attribut som flédas med automatik mellan kallsystem och AD hanteras alltid i kdllsystemet.

En kompetent produkt med Microsoft ILM 2007 som bas ska kunna i ett startskede kunna:
e Skapa, underhadlla och avsluta anvandarkonton i AD
e Skapa, underhalla och avsluta e-postkonto i Exchange eller Live@edu
e Skapa, underhdlla och avsluta grupper i AD
e Skapa, underhadlla och avsluta medlemskap i grupper i AD

8.4.3 Forefront Identity Manager 2010

Forefront Identity Manager 2010 majliggor for IT-organisationer att minska kostnader for att
administrera och hantera identiteter och rattighetsprocesser genom att ur en vy presentera
anvandarnas identitet i kommunen samt att automatisera vanligt forekommande rutinuppgifter.

Forefront Identity Manager stédjer bl.a. hantering av “User provisioning” samt administration av
certifikat och smarta kort for hela Windowsplattformen, men aven till andra icke-Windowsbaserade
system. Forefront Identity Manager ar en vidareutveckling av Identity Lifecycle Manager
ILM/Certificate Lifecycle Manager CLM med ett mycket béattre stéd for processfléden och hantering
av anvandare.

8.4.4 Utveckling

Majligheterna till utveckling av ett system fér identitets- och accesshantering &r stora. Okade krav pa
hantering av anvandaridentiteter, bade avseende interna roller som anstallda och elever och externa
roller som medborgare kraver automatiska processer da hantering av stora kataloger inte gar
manuellt utan att kostnaderna 6kar for mycket.

Ett exempel pa utveckling for en kommun kan vara att floda in folkbokféringsuppgifter fran
Skatteverket via tjansten Navet. Dessa uppgifter kan sedan sattas upp som flodesprocesser mot
kommunens samtliga system som har behov av detta.




8.5 Nitverksdesign

Natverk och kommunikation ar tekniken som ligger bakom bade intranéat och Internet. | denna roll
har tekniken revolutionerat samarbetet bade internt och externt fér saval féretag som individer. |
den tidiga IT-utvecklingen sags natverksatkomst som den grundldggande sdkerhetsmekanismen
("fysisk sdkerhetsmodell”). Idag (tack vare Internet, bredband och tradlosa natverk) férvantar sig alla
full natverksatkomst 6verallt och alltid. Vi behdver inte fysiskt aka till en arbetsplats med ett lokalt
natverk for att kunna kommunicera och anvdanda de IT-tjanster vi behover i var verksamhet.
Samtidigt som atkomsten har expanderat, har naturligtvis exponeringen och siakerhetsbehovet 6kat.
Vi behover alltsa en ny sdakerhetsmodell som stéder dagens kommunikationsbehov. Vi kallar denna
for en ”logisk sakerhetsmodell”. | den logiska sdkerhetsmodellen adr den grundlaggande sdkerhets-
mekanismen autentisering (av maskiner, tjanster och anvandare). | princip spelar det ingen roll var
eller pa vilket natverk du ar inkopplad. Observera dock att den logiska sdkerhetsmodellens eventuella
risker hanteras med "sdkerhet pa djupet”. Natverkssdkerhet och inte minst klientens hygien med
mera kan spela in och vara en faktor i auktoriseringen av atkomst till system och tjanster.

8.5.1 Ett fysiskt nitverk
8.5.1.1 Fysisk sdkerhetsmodell

Det traditionella designmonstret for en svensk kommun har lange varit fysiskt separerade natverk for
skola (edu) och administration (adm). Verksamheterna har setts som sa atskilda att inget
kommunikationsbehov har funnits. Tvartom har riskerna med att exponera kansliga
verksamhetssystem pa samma natverk som nyfikna och djupt datakunniga elever 6vervagt vid
natverksdesignen. Aven om tekniken for traditionell nitverksdesign har gatt framat med |dsningar
som t ex 802.1x, ar det fortfarande natverksldsningar som forutsatter en central brandvagg som
bestammer vilken natverkstrafik som skall tillatas. Klienter maste sorteras upp i olika virtuella
natverk (VLAN). Med flera fysiska natverk (adm, edu), tradlést och fjarratkomst med mera blir
natverks- och sakerhetsdesignen komplex och kostsam att bygga och underhalla.

8.5.1.2 Logisk sdikerhetsmodell

MSKD har fran boérjan tagit fasta pa det accelererande behovet av integration och konsekvenserna av
centralisering och konsolidering och darfor s6kt mojliggora saker atkomst mellan natverken.
Tekniken ar nu mogen for att konsolidera de tva fysiska natverken till ett och istéllet applicera en
logisk sakerhetsmodell pd natverksdesignen. Specifikt kan vi med ”"Windows Firewall with Advanced
Security” och ”1Psec” inféra ett koncept som kallas “Server and Domain Isolation (SDI)”. Med SDI kan
en anvadndares autentisering och auktorisering styra brandvaggsreglerna for varje enskild inblandad
dator. Istéllet for en central brandvagg blir varje enskild dator del av en logisk distribuerad
brandvagg. Denna logiska distribuerade brandvagg konfigureras dock dnda centralt med hjalp av
Active Directory Domain Services och Group Policy. Lagger vi sedan till DirectAccess har vi férlangt
sakerhetslosningen hela vagen ut till Internet.

8.5.2 Atkomst: hanterade klienter

Hanterade klienter &r medlemmar i Active Directory (AD) och star darmed under IT-avdelningens
styrning och kontroll. Detta innebér att dven om anvédndaren ar lokal administrator pa sin PC, kan IT-
avdelningen med hjalp av grupprinciper (GPO) styra PC:ns sdkerhetskonfiguration. Det spelar alltsa
ingen roll om anvédndaren ar lokal administrator eller inte, det avgdrande ar om klienten ar medlem i
AD. Om anvéandaren ar lokal administrator eller inte har dock andra konsekvenser (sasom
applikationshantering mm) som vi aterkommer till i avsnittet om klienthantering. Typiskt &r alla PC:s
som organisationen dger hanterade klienter, medan privata klienter ar ohanterade.

En hanterad klient kan dra fordel av moderna och sdkra atkomstmetoder som SDI och DirectAccess.




8.5.2.1 Server and Domain Isolation (SDI)

Server and Domain Isolation ar en logisk sakerhetsmodell som innebar att natverksresurser isoleras
med hjalp av den lokala brandvéggen och autentisering med IPsec. For att fa kommunicera med
isolerade resurser kravs autentisering. Autentisering sker normalt med Kerberos vilket da férutsatter
AD-medlemsskap, men kan ocksa astadkommas med PKI vilket &r flexiblare och mojliggor att en mer
heterogen miljo kan delta i SDI.

8.5.2.1.1 Vinster med en logisk sdkerhetsmodell och SDI
Med en logisk sdakerhetsmodell och SDI istéllet for en fysisk sdakerhetsmodell vinner vi:

1. Dynamisk IT. Elever, ldrare och administrativ personal kommer at de system och tjanster de
har behérighet till, oberoende av fysisk natverksanslutning. Det spelar ingen roll om man
ansluter till ndtverket fran kommunhuset, skolan, tradlost eller utifran Internet man kommer
fortfarande at just de I6sningar man borde.

2. lIsolering och hygien. Alla klienter 4r medlemmar i domanen och hanterade sdakerhetsmassigt
av IT-avdelningen. Lokala brandvaggen, skyddet mot skadlig kod och uppdateringar mm ar
styrt av IT-avdelningen och kommunens sakerhetspolicy.

3. Konsolidering. Vi kan anvanda en gemensam infrastruktur for skola och administration. Vi
kan dessutom distribuera natverkssdkerhet fran centrala brandvaggar till enskilda servrar och

klienter. Antalet ingdende komponenter och komplexiteten minskar.
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8.5.2.1.2 Konceptuell design

Med SDI isoleras doméanen och trafik tillats bara om den ar autentiserad. Vissa resurser sasom
grundlaggande infrastruktur (DHCP, DNS, AD) kan inte isoleras utan maste goras tillganglig for att
kunna sldppa in behoriga klienter i SDI-konceptet. Vissa resurser skall vara annu mer skyddade och
server-isoleras. Detta innebér att det inte racker med framgangsrik autentisering, det kravs dven
auktorisering (klienten eller anvandaren ar med i speciell grupp (NAG)). Ett exempel kan vara
administrationens servrar som skall skyddas fran elever.

Boundary/
Exemption Servers
(Infrastructure and public
servers)




8.5.2.1.3 Natverkszoner

Med Windows Vista och Windows Server 2008 och senare versioner ar SDI vasentligt foérbattrat och
integrerat med den lokala brandvaggen. Dessa versioner tillater ocksa att natverksatkomst kan styras
pa anvandarniva och inte bara klientniva. Det blir da naturligt att designa natverket med en
klientzon. Daremot &r det bade rimligt och férdelaktigt att designa flera servernatverkszoner. Att
gruppera servrar i zoner efter atkomstklass férenklar konfigurationen av SDI.
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Speciella zoner kan anvandas bade for extra isolering, men dven for undantagshantering dar SDI inte
kan anvandas. Nar vi talar om IPsec i SDI avser vi normalt bara autentisering av natverkstrafiken. Det
finns dven majlighet att anvdnda IPsec for kryptering. Kryptering drar extra processorkraft och bor
bara anvandas dar det ar motiverat.




8.5.2.2 DirectAccess

Med DirectAccess kan hanterade klienter alltid vara uppkopplade till intranatet. DirectAccess
fungerar som ett konstant automatiskt VPN.

Den underliggande tekniken i DirectAccess ar IPsec och IPv6. IPv6-trafiken tunnlas dver Internet och
IPv4, men pa intranatet ger protokollet tillgang till IPv6-baserade servrar. Finns behov av
kommunikation med IPv4-baserade servrar (t ex Windows Server 2003 och tidigare) maste
bryggningsteknik anvandas. Microsoft tillhandahaller denna bryggningsteknik som en del av Unified
Access Gateway (UAG) 2010.

8.5.3 Atkomst: icke hanterade klienter

En icke hanterad klient ar inte medlem i AD:t. IT-avdelningen har ingen kontroll pa denna klient.
Sakerhetsmassigt behdver en sadan klient hanteras med storre forsiktighet. Exempel pa icke
hanterade klienter ar en ldnad dator pa ett Internet-café eller en anstéllds/elevs privata hemdator.
Detta géller oberoende av om klienten ansluter utifran Internet eller lokalt pa kommunens natverk. |
skolan talas om “bring your own PC” som &r ett typexempel pa en icke hanterad klient. Manga skolor
infor ocksa 1:1-koncept dar varje elev far en egen (barbar) dator. Dessa bor vara hanterade klienter,
men kan i en del fall dven vara icke hanterade klienter.

Icke hanterade klienter far med MSKD inte samma natverksatkomst som hanterade klienter eftersom
de varken kan anvanda SDI eller DirectAccess. Nar en icke hanterad klient ansluts till det lokala
natverk ges den endast atkomst till grundlaggande natverksinfrastruktur som medger anslutning till
AD (for att bli hanterad klient om man sa 6nskar) samt atkomst till Internet. En icke hanterad klient
far darefter atkomst till Iampliga system och tjanster via de mekanismer som anvands for Internet-
publicering av interna system och tjanster.

8.5.3.1 Internetpublicering

Grundlaggande Internetpublicering kan tillhandahallas med hjalp av Threat Management Gateway
(TMG). En dnnu battre I6sning ar dock Unified Access Gateway (UAG). UAG har en mycket rikare
funktionalitet och kan publicera i princip vilken applikation som helst medan TMG &r begransad till i
huvudsak webbapplikationer. UAG har dessutom en atkomstportal och klientdetektering for att
avgora klientens sdkerhetsniva och dven ta atkomstbeslut baserat pa detta.

For hanterade klienter kan man anvanda DirectAccess istéllet for Internetpublicering.




8.5.4 Tradlosa niatverk

Det sdkraste sattet att tillhandahalla tradl6s natverksfunktionalitet ar att koppla de tradlosa
accesspunkterna till Active Directory via Radius-protokollet som implementeras av "Network Policy
and Access Services" (NPS). Detta tillater da anvandare och klienter som dr med i AD att anvanda det
tradlosa natverket. Autentiseringsmekanismen kan vara antingen certifikat med EAP-TLS eller
[6senord med PEAP.

Andra sdkerhetsmetoder som bygger pa accesspunktens egna sakerhetsmetoder sasom delat
I6senord, anvéandarlistor med I6senord eller MAC-adresser ar inte att rekommendera bade pa grund
av samre sakerhet, men lika mycket pa grund av stora utmaningar i hanteringen av dessa sakerhets-
metoder.

Ett mojligt alternativ ar att ha ett oskyddat tradlost natverk som inte kraver nadgon autentisering for
tradlos natverksatkomst utan istallet kraver autentisering pa nasta atkomstniva. For dtkomst till
lokala resurser anvands SDI och for Internetatkomst anvands TMG och autentisering med hjélp av
Web Proxy eller "Firewall Client". En anvandare eller klient som inte har ett AD-konto, kommer da
varken at lokala maskiner eller Internet.

8.5.5 Utgiende Internetatkomst

For utgaende Internetatkomst anvands Threat Management Gateway (TMG) 2010. TMG &r en
betydande uppgradering fran ISA Server med nya funktioner som: URL-filtrering, Virusscanning och
Network Inspection System (NIS).

8.6 Hanterad standardklient

Ett kdrnvarde i MSKD ar standardisering. En standardklient ar en forutsattning for att effektivt kunna
leverera en konsekvent anvandarupplevelse. Men en standardklient ar framférallt en forutsattning
for att Ilopande driva ned kostnaden for att supporta anvandarna genom att styra investeringarna i
klientinstallationen mot just en kontinuerligt férbattrad standardklient.

8.6.1 Windows 7

| Windows 7-projektet har utvecklarna fokuserat pa karnvardena for ett operativsystem sasom:
stabilitet, prestanda, sdkerhet och kompatibilitet. Windows 7 ar precis som Windows XP en
evolutionar version som bygger pa de revolutionara framstegen i den forra versionen.

Windows 7 ar ett primart tema i MSKD 4.0. Anledningen till att vi ser Windows 7 som en central del
av MSKD 4.0-16sningen ar dels att man mojliggor sakerhetslésningar som SDI och DirectAccess dels

att Windows 7 med sina minska maskinvarukrav medger en fullskalig utrullning och standardisering
pa ett modernt operativsystem.

Med Software Assurance (SA) erhaller man Windows 7 Enterprise som ar en komplett och fullstéandig
version och medger funktioner:

e Enterprise Search — publicera sékomraden direkt till startmenyn for effektiv sokning
e BitLocker och BitLocker To Go — skydda |6stagbara minnesenheter

e Applocker — sdkerstall vilka applikationer som far startas pa en PC

e DirectAccess — atkomst till foretagsnatet utan VPN

e BrancheCache — minska datatrafiken mellan olika kontor
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8.6.1.1 Software Assurance

Nar man anskaffar operativsystemet kan man teckna det med s.k. Software Assurance vilket bl.a. ger
ratten till att uppgradera till senaste versionen av programvaran (for 6vriga SA-férmaner se har).
Kunder som viljer att kopa Windows med SA har dessutom ratt till att prenumerera pa
programpaketet Microsoft Desktop Optimization Package MDOP.

8.6.1.2 MDOP

Microsoft Desktop Optimization Pack (MDOP) ar en férpackning med sex olika verktyg for att ge
battre stod for distribution och underhalla av datorer och applikationer. Den senaste versionen av
MDOP kallas MDOP 2009 R2 och kravs for Windows 7. Kunder som har kdpt Windows med Software
Assurance enligt ovan kan prenumerera pa MDOP.

Foljande verktyg ingar i MDOP:

e Microsoft Application Virtualization (App-V). Med denna teknik kan virtuella applikationer
som skyddas av en egen “bubbla” distribueras via streaming till klienten och konflikter med
andra applikationer kan undvikas.

e Microsoft Enterprise Desktop Virtualization (MED-V). Tekniken gor det mojligt att distribuera
virtuella klienter (Virtual PC) till datorer som kan hanterad och konfigureras central. Anvands
framforallt for att ge tillgang till applikationer som inte ar kompatibla med Windows 7.

e Microsoft Advanced Group Policy Management (AGPM). Majlighet till granular kontroll
genom change management, rollbasering och rollback.

e Microsoft Diagnostics and Recovery Toolset (DaRT). Verktyg for att reparera PCs,
aterstallning och felsékning dven om de inte gar att starta.

e Microsoft System Center Desktop Error Monitoring (DEM). AgentlGs rapportering av problem
och systemkrascher fran PC:s fér analys och uppféljning med centrala verktyg.

e Microsoft Asset Inventory Service (AIS). Verktyg for att samla in information om applikationer
som finns installerade i miljon.

Se TechNet for mer information och djupare teknisk beskrivning av MDOP.
8.6.2 Microsoft Deployment Toolkit 2010

Microsoft Deployment Toolkit 2010 (MDT 2010) &r en s.k. Solution Accelerator som innehaller
verktyg och riktlinjer fér hur man skéter distribution av Windows-servrar och -klienter. Traditionellt
sa 4r manga bra pa att hantera distribution av anvdandardatorer men serverar brukar hanteras
manuellt och vi vill papeka att det finns stora vinster i att ocksd automatisera distribution av servrar.

P& Microsofts Desktop Deployment TechCenter hittar du all information om hur du distribuerar
klienter och specifik information om MDT 2010 finns har.

Nér det géller distribution av operativsystem, nya som befintliga, med MDT 2010 finns tva olika
[6sningar:

1. Lite Touch.
2. Zero Touch
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8.6.2.1 Lite touch

Konceptet Lite touch innebar att det krdvs fysiskt kontakt med den dator som ska installeras,
vanligen att man trycker F12 for att bota fran natverk, DVD eller USB for att fa igang installationen.
Lite touch kan anvandas utan System Center Configuration Manager.

Vi kan rekommendera Lite touch-l6sningen fér organisationer med upp till 500 datorer, darefter
rekommenderar vi att man implementerar Zero touch for basta effektivitet och smidighet.

8.6.2.2 Zero touch

Zero touch betyder som namnet antyder att man inte behéver ha ndgon fysisk kontakt med den
dator som ska installeras. Zero touch kraver System Center Configuration Manager och ar den I6sning
vi rekommenderar for storre organisationer.

8.6.2.3 Operativsystem

Foljande operativsystem kan distribueras med MDT 2010:

Operating system LTI ZTI
Windows 7 [ J [ ]
Window Server 2008 R2 ® L
Windows PE version 3.0 [ ] ([ ]
Windows Vista (with Service Pack 1 [SP1] and later) [ ] [
Windows Server 2008 (all service pack levels) [ J [}
Windows XP (with SP3) ([ ] [
Windows Server 2003 R2 [ ([ ]
Windows PE version 2.1 ®

OBS: For ZTI med MDT 2010 kravs System Center Configuration Manager 2007
8.6.3 Applikationspaketering

For programdistribution anvander vi Microsoft System Center Configuration Manager — for alla typer
av applikationer och paket, enda undantaget ar MED-V packet som idag har en egen mekanism for
distribution av virtuella PC:s. Med System Center kontrollerar vi anvandargrupper, datorer och
enheter samt tillfor sekvenser och fléden hur installation ska ga till.

For mer information om programvarudistribution med System Center Configuration Manager pa
TechNet har.

Applikationer kan idag paketeras pa olika satt och i olika kombinationer som gor att man kan fa en
flexibel och effektiv applikationsmiljé. Som alternativ till traditionell paketering av applikationer i
form av installationsfiler sa ar virtuell paketering det nya sattet att géra denna process bade
effektivera, stabilare och mer ekonomisk. Microsoft har idag flera tekniker for att paketera och
distribuera applikationer:

e App-V — Application Virtualization
e MED-V — Microsoft Enterprise Desktop Virtualization
e RDS - Remote Desktop Services (tidigare Terminal Services)

e Windows Installer
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Vi rekommenderar fér vara kommuner som bygger sin plattform pa Microsofts servrar och klienter
att man anvander och utgar fran System Center Configuration Manager som motor for distribution.

8.6.3.1 App-V

Microsoft Application Virtualization App-V gor det mojligt att skapa applikationer som inte behéver
installeras pa operativsystemet i traditionell mening utan kan hallas separerade fran OS och andra
applikationer genom att virtualisera dem. Detta resulterar i minskade konflikter och minskat behov
av testning som i sin tur gor det mojligt att snabbare fa skaffa och distribuera applikationer till
kommunens anstallda och personal. Féljande bild visar hur arkitekturen fér App-V kan se ut.

For Microsoft Best Practices kring virtuell applikationspaketering se féljande lank.
Information om hur man importerar virtuella applikationer till Configuration Manager finns har.

8.6.3.2 MED-V

For att inféra MED-V kravs att en Management-server installeras och att man definierar och skapar
ett bibliotek av paket/images. Dessa virtuella PC-paket kallar vi hddanefter for VPC (virtuell PC).
Foljande bild visar en MED-V arkitektur.
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1. Administratéren definierar VPC:er — Skapar VPC som en full desktop med OS, applikationer,
antivirus, uppdateringar, 6vervakning/managementklient etc.

2. Paketbibliotek — Innehadller alla VPC:er pa en lIS-server med versions- och rattighetshantering
och effektiva styrmekanismer for att hantera distribution av nya paket och uppdateringar for
att minimera bandbreddsutnyttjandet och ge bra anvdandarupplevelser (via "Trim Transfer”
teknik).

3. Management server — Styr tilldelning av VPC till anvdandare i AD via policy och lagrar
handelser i en SQL-databas for 6vervakning, loggning och rapportering.

4. Management console — Adminstratérens verktyg for att hantera management-server och
paketbibliotek.

5. Anvandar-PC

e Livscykelhantering av VPC— Autentisering, distribution, rattighetshantering och
policy-installningar.

e Sessionshantering — Start, stop och lasning av VPC.

¢ Normal PC— MED-V-applikationer ar tillgdngliga som vanligt pa PC:n och nas via
Start-menyn och integrerar med andra befintliga applikationer.

All kommunikation mellan klient och server (management-server och VPC-bibliotek) sker via HTTP
eller HTTPS.

For att planera och implementera MED-V folj Microsoft best practices pa TechNet hér.
8.6.4 Datortyper

Da vi undersokt vilka typer av datorer som finns ute i kommunerna sa varierar detta stort. Darfor vill
vi har ta upp ett antal scenarion.

8.6.4.1 Admin/User

Denna fraga ror huruvida man ska tillata anvdandare vara administratérer pa sin dator for att kunna
installera eller exekvera applikationer. Detta kan bero pa flera saker som t.ex. att applikationen &r
skriven pa ett sant satt att det krdvs. Rekommendationen &r att alla anvandare ska ha rollen User och
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att applikationerna maste anpassas eller hanteras utifran det perspektivet. For att hantera
applikationer som kraver nagot annat bor man déarfor 6vervaga alternativa satt att distribuera dem:

e Skriva om applikationen eller skaffa en version med korrekt stod
e Paketera applikationen virtuellt eller via Remote Desktop Service

8.6.4.2 Bdrbart/Tablet PC/Stationdirt

Idag finns flera olika datortyper att ta hansyn till och vi maste vara beredda att kunna hantera alla.
Stationédra och dgda av skolan ar kanske den enklaste typen medan béarbara blir svarare att
underhalla da dessa inte alltid finns i ndtet for t.ex. uppdateringar och siakerhetskontroller. Har kan
funktioner som DirectAccess gora det mojligt att dven fran IT nd en dator som befinner sig utanfor
natverket for sdkerhetsuppdateringar och konfiguration.

8.6.4.3 Datasalar/Egen elevdator

For nagra ar sen var det endast tal om att man hade datasalar som elever kunde anvidnda medan
man idag kanske delar ut datorer till varje elev eller att man far ta med en egen dator som kan
anvandas i skolans nat. Vilka krav kan vi stalla pa dessa olika typer?

Datorer kraver ett kontinuerligt underhall och med tiden kommer fordndringar att behova
genomforas, kanske ominstalleras eller uppdateras vilket férdandrar dess utseende och beteende. Det
finns forstas flera satt att se pa denna fraga. Det basta vore forstas att alla datorer vore hanterade av
kommunens IT och stodjer de installningar och sakerhet som man enats om; uppdateringar,
antivirus, brandvaggar etc. Det finns dock ett behov av att dven erbjuda s.k. pedagogisk frihet dar
eleverna far skapa och bygga egna l6sningar. Har kan man forstas valja olika 16sning men tva
alternativ skulle kunna vara:

1. Erbjuda en hanterad dator med en virtuell klient som eleven kan hantera pa 6nskat satt.
2. Erbjuda en dator som eleven kan hanterar som 6nskat och en central virtuell klient (VDI) for
att na skolans applikationer och system.

8.6.4.4 Kiosk-dator

Det finns ofta ett behov av en datortyp som alltid ser ut pa samma satt, t.ex. pa ett bibliotek dar man
har en dator som man gor sokningar i och som man inte behdver spara installningar i och dar
konfigurationer och lokalt lagrad information endast ar temporar, en statisk PC. Nar denna typ av
dator startas om sa kommer den att ha samma utseende och konfiguration som da den installerades.

Denna typ av PC kan ocksa vara ett alternativ for datasalar i den man de finns. Via denna terminal
skulle elever kunna fa tillgang till elevsystem via Remote Desktop Services eller VDI, se nedan.

For denna typ av ”"statiska” PC:s rekommenderar vi att Windows SteadyState anvdands. Windows
SteadyState, som namnet anger, gor det mojligt att skapa en statisk bild av en PC som man kan
hantera m.h.a. anvandarprofiler och det gar att lasa ner dem sa att funktionerna blir begransade. Las
mer om Windows SteadyState har.

8.6.4.5 Datasalar/Legacy-klient/Fjdrrdatkomst

| flera av de klientscenarion som finns inom en kommun och kanske séarskilt pa elevsidan finns det
anledning att titta pa I6sningar som kan erbjuda tillgang till system pa annat satt dn via den fysiska
datorn. Dessa kan vara:

e Remote Desktop Services (Terminal Server) (user)
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e VDI (admin)

Med dessa tekniker kan vi lata anvandarna komma at system och applikationer utan att de
installerats pa den lokala datorn. Denna typ av l6sningar kan ocksa ge atgang till dldre (legacy)
applikationer som kanske inte fungerar i den nya moderna klientplattformen. Dessa tekniker gor det
dven mojligt att publicera ut tjdnster utanfor natet som man t.ex. kan anvanda fran ett Internetkafé,
dvs via en icke hanterad klient.

8.7 Servervirtualisering
8.7.1 Inledning

Med servervirtualisering 6kar vi hardvarans nyttjandegrad och minskar antalet fysiska servrar i
datacentret. Med servervirtualisering kan vi:

e Oka tillgdngligheten pa servrar

e Oka flexibiliteten i datahallen

e Lattare administrera servrar

e Lattare flytta last mellan olika servrar och mellan olika datahallar

8.7.2 Private Cloud

Cloud Computing anvander virtualisering for att bygga en skalbar, elastisk och hanterbar
infrastruktur. Nar foretag ser pa denna teknik vill de naturligtvis anvanda den sjalva. Och det
oberoende av om de kdper en molntjanst eller bygger egen infrastruktur. Microsoft inser detta
behov och kommer att beskriva detta som en I6sningsaccelerator “Dynamic Datacenter Toolkit for
Enterprises” i borjan av 2010. Se foljande lank fér mer information.

8.7.3 Vilka system ska virtualiseras?

En vanlig fraga gallande servervirtualisering ar vilka system som rekommenderas att man
virtualiserar. Det som man bor ta hansyn till ar:

e Supporterar systemleverantdren virtualisering?
e Supporterar systemagaren virtualisering?

8.7.3.1 Supportade system

For system fran Microsoft sa ar féljande supportsida bra att utga ifran, dar beskrivs vilka Microsoft
server programvaror som supportas i en virtualiserad milj6 (servervirtualisering baserad pa Hyper-V).

For resp. produkter finns ocksa specifika lankar till artiklar och dokument som beskriver hur dessa
kan och bor virtualiseras. Nedan foljer lankar till antal viktiga system och hur man boér virtualisera
dessa.

e Active Directory domain
e  Microsoft Exchange

e SQL
e BizTalk

Det finns dven programvaruleverantérer som beskriver hur deras system kan virtualiseras. Exempel
pa detta ar SAP.
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8.7.3.2 Icke supporterade system

Exempel pa system/roller man inte kan virtualisera ar ”Unified messaging”-rollen i Exchange 2007.
Ett annat ar de roller i Office Communication Server som hanterar realtidsdata. Innan man
virtualiserar nagon last bor man sakerstéalla huruvida denna supporteras eller inte.

8.7.4 Hantering av virtualiserade system

For att hantera servrar i datahallen, saval virtualiserade som fysiska, rekommenderar vi att man
anvander foljande I6sningar ur System Center-familjen.

8.7.4.1 System Center Configuration Manager
SCCM anvéands i ett Datacenterscenario for att:

e Installera bada fysiska och virtuella servrar
e Hantera sdkerhetsuppdateringar
e Inventera servermjukvara

8.7.4.2 System Center Virtual Machine Manager:
SCVMM anvands i ett datacenterscenario for att:

e Hantera samtliga virtuella maskiner, saval i en Hyper-V-miljo som i en VMware ESX-milj6
e Installation av virtuella maskiner med hjalp av mallar och images

e Migrering av virtuella maskiner mellan olika fysiska system

e Migrering av fysiska maskiner till en virtuell miljo

8.7.4.3 System Center Operations Manager
SCOM anvands i ett datacenterscenario for:

e Maskinvarudvervakning
e Tjanstedvervakning av distribuerade tjanster som kan exekveras pa olika fysiska och
virtualiserade servrar

8.7.4.4 System Center Data Protection Manager
DPM anvands i ett datacenterscenario for att:

e Skydda Microsoft SQL Server

e Skydda Office SharePoint Server

e Skydda filer och kataloger pa Microsoftbaserade filsystem
e Skydda Hyper-V-maskiner med sina virtuella maskiner

8.8 Sikerhet

Inom Microsoft lagger vi stor vikt och betydelse pa tillforlitlig datahantering — sk “Trustworthy
Computing”. Vi vill férdjupa kundfortroendet genom kvaliteten pa vara produkter och tjanster, var
tillgdnglighet och tillforlitligheten i allt vi gor.

Den pagaende utvecklingen idag av IT och IT- infrastruktur har tva primara macro-nivaer som ar
under standig utveckling: fler manniskor och féretag forlitar sig pa datorer i sitt dagliga arbete varje
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dag samtidigt som de hot som kan underminera sdkerheten i IT-miljon 6kar och blir fler, stérre och
mer avancerade for varje dag.

Trustworthy Computing ar en langsiktig strategi for att leverera en saker och palitlig IT- strategi for
alla. Trustworthy Computing hos Microsoft borjade utformas i January 2002, néar Bill Gates
meddelade att foretaget skulle géra en fundamental dndring i sin mission och strategi Inom nyckel
omraden sasom Security, Privacy, Reliability, och Business Practices.

| dag ar Trustworthy Computing en av grundstenarna inom Microsoft och paverkar nastan allt vi gor.
Det ar inte bara fragan om att belysa dagens utmaningar utan dven en forstaelse fér utvecklingen
och hur anvdandare kommer att anvanda sina datorer imorgon. Vi maste darfor skapa mojligheterna
for en saker milj6 dar anvdandarna och foretagen kdnner trygghet.

8.8.1 Patchhantering
8.8.1.1 SCCM (System Center Configuration Manager)

System Center ar en familj av ledande IT management-l6sningar som hjalper dig att proaktivt
planera, installera, hantera och optimera din IT-miljé. System Center samlar och férenar kunskap om
infrastrukturen, policy, processer och best practices sa att IT-avdelningen kan bygga hanterliga
system och arbeta pa ett satt som minskar kostnader, forbattrar tillgangen till applikationer och hojer
servicen.

Microsoft System Center Configuration Manager 2007, driver produktiviteten och effektiviteten i din
IT-miljé genom minskade manuella ingrepp. Detta ger dig mojlighet att fokusera pa high value-
projekt, maximera investeringar gjorda i maskin- och programvara samt skapar majlighet att
effektivisera for slutanvandaren genom att leverera ratt programvara eller uppdatering vid ratt
tillfalle. Configuration Manager bidrar till en effektivare IT-avdelning genom en sakrare och en battre
skalbarhet i utrullningen av operativsystem och applikationer, konfigurering, forbattrad system
sakerhet, samt ger en tydlig och sdker inventariehantering av servrar, klienter och mobila enheter.

8.8.2 Windows Server Security Guide

Windows Server Security Guide ar en I6sningsguide som hjalper organisationer att skapa, rulla ut och
underhalla en sdker Windows Server 2008 (R2) milj6.

8.8.3 Windows 7 Security Guide

Windows 7 Security Guide dokumenterar de stérre sdkerhetsrelaterade motatgarder som ar
tillgdngliga i Windows 7, de sarbarheter som motatgarderna hjalper till att hantera och de potentiella
negativa konsekvenserna av att implementera de olika motatgéarderna

8.8.4 Windows BitLocker Drive Encryption

Windows BitLocker Drive Encryption krypterar data pa interna harddiskar, USB-stickor och externa
harddiskar. Allt gar att styra med GPOer och for att I3sa upp en enhet kan man anvanda en
PassPhrase eller ett SmartCard. Recovery-nyckeln gar sjalvklart att spara i AD. BitLocker skyddar ditt
data nar en PC blir stulen eller oavsiktligt forlorad.

8.8.5 AppLocker

AppLocker tillater system-administratorer att I3sa vissa program och samtidigt tillata vilka program
som far kéras pa en dator, och detta via GPOer. Systemet bygger pa att man pekar ut en .exe-fil och
AppLocker laser in certifikat, utgivare, versionsnummer, hash, sokvag mm for att faststélla att just
denna applikation dr den man tillater. Med AppLocker kan du kontrollera exakt vilka program som far
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koras och inte koras, och pa sa vis kan du lata anvandare vara administratérer men dnda kontrollera
vad de far installera och inte installera. Du kan exempelvis tillata installationen av Adobe Reader,
men endast om det ar version 9 eller senare. AppLocker later IT avdelningen ha kontroll 6ver vad
som installeras pa foretagets datorer och samtidigt undvika mojligheter for intrang, skadlig kod mm

8.8.6 Stark autentisering

For en bra identifiering och autentisering kravs ett AD déar stark autentisering garna sker med hjalp av
flera faktorer (smarta kort, biometric, engangskoder etc).

8.8.6.1 Smarta kort

Smarta kort, ibland dven kallat e-tjanstekort, dr en del av en identifieringslosning som blir allt
vanligare nar man vill ha en sakrare inloggningsmetod.

8.8.7 CLM (ILM)

Identity Lifecycle Management haller reda pa storre organisationers identiteter, t ex personuppgifter
i HR-systemet, mailadresser och I6senord. Normalt sett finns sddana lagrade pa olika hall och med
olika standarder med en foljd att olika applikationer baseras pa olika indata. ILM 2007 I6ser de héar
problemen pa ett smart satt genom att kontinuerligt "lyssna" efter andringar i databaser och
replikerar samt sammanfor dessa identiteter till olika katalogtjdnster. Dessa har centralt underhall
och livscykelhantering av personuppgifter och rattigheter (smarta kort + certifikat pa kortet)
kopplade till ett anvandar-id.

ILM 2007 hanterar identitetsinformation tvars 6ver multipla lager genom att informationen samlas
pa en central plats som kallas Metaverse. Management-agenter agerar som kopplingar som
Oversatter data fran de sammankopplade systemen till metaversen. Exempelvis kan da e-post-
systemet lankas till HR-systemet via ILM. Nar en anstalld som borjar pa ett foretag och laggs till i HR
systemet kan ILM automatiskt hantera den nyanstallde i e-post-systemet . Varje anstallds attribut,
fran e-post-systemet och HR-databasen, importeras in till kopplingsytan via management-agenter. E-
postsystemet kan sedan anvanda de individuella attributen, som den information som lades in med
den anstalldes uppgifter i HR-databasen och da exempelvis dennes telefonnummer. Om den
anstalldes telefonnummer dndras i HR-systemet kommer detta att automatiskt sla igenom systemen
och visas exempelvis i e-post-systemet.

8.8.8 DirectAccess

DirectAccess dndrar det traditionella sattet att komma at natverket ndr man ar utanfor jobbet vilket
innebar att du enkelt kan etablera en internetforbindelse in till jobbet. Via denna kan man sedan
arbeta som om man satt fysiskt pa jobbet. IT-avdelningen kan enkelt hantera, uppdatera och
kontrollera alla datorer i ndtverket, oavsett om de ar pa interna natverket eller uppkopplade utifran.
Detta underlattar framforallt i arbetet for att forhindra virusintrang eller andra siakerhetsattacker.

Funktionen DirectAccess innebar att klienten vid uppstart etablerar en VPN-forbindelse till natet och
beter sig i allt vasentligt som att den befann sig direkt pa arbetets natverk. GPO:er appliceras pa
klienten, uppdateringar installeras och anvdandaren kan na interna servrar precis som om denne
befann sig fysiskt pa jobbet.

8.8.9 NAP (Network Access Protection)

NAP &r ett verktyg som natverksadministratorer kan anvanda for att bidra till att 6ka sakerheten i ett
natverk. Nar du ansluter till ett féretagsnatverk som utnyttjar NAP, kontrolleras om din dator har de
programvaror och installningar som kravs och att programvarorna och instéllningarna ar
uppdaterade. Om nagot saknas eller &r for gammalt, uppdateras datorn automatiskt. Under den




tiden kan tillgangen till natverket vara begransad, men normalt sker den har processen utan att du
behover gbra nagot och utan begransningar i tillgangen till natverket.

8.8.10 RMS (Rights Management Services)

Microsoft Windows RMS &r en teknik for informationsskydd som arbetar inifran RMS-aktiverade
program for att hjalpa till att skydda digital information fran obehdrig atkomst. Det géller saval pa
webben som i frankopplat lage och bade innanfér och utanfor brandvaggen.

Med hjalp av Windows Rights Management Services-tekniken kan forfattaren bestdmma vad lasaren
kan gora med de dokument han far genom att ge dokumenten begransade behorigheter. Dessa
begransningar ar anpassningsbara, dvs en forfattare kan ange att en person far visa dokumentet men
inte skriva ut det, att en annan kan gora bada delarna och att en tredje person kan fa visa och skriva
ut dokumentet, men endast i fem dagar.

Innehall med begransad behérighet kan skapas med program som innehaller stod for Windows Right
Management Services, till exempel Microsoft Office Professional Edition 2003. Nar en forfattare
skapar ett skyddat dokument, baddar Office dven in en behorighetsbegransad HTML-version av
innehallet i filen. Dessa begransningar gor att forfattarna kan forhindra att kansliga dokument,
webbaserad information och e-postmeddelanden vidarebefordras, redigeras eller kopieras av
obehoriga. Begransningarna ger skydd inte bara medan informationen éverférs, utan ocksa sedan
mottagaren har fatt den.

8.8.11 Forefront

Microsoft Forefront Security ar en helhetslosning for skydd av IT-resurser, med ett fullstandigt
sortiment av sakerhetsprodukter och relaterade tjanster for arbetsstationer och barbara datorer,
servrar och plattformar for meddelandehantering och samarbete. Genom en kombination av interna
och externa sakerhetsmetoder ger Forefront Security det fullstandiga, integrerade och férenklade
skydd for IT-infrastrukturen och kan pa sa satt oka sakerheten, effektiviteten samt vinsterna for ett
foretag.

Forefront Endpoint Protection dr Microsofts skadlig kod-skydd for ett féretags klient- och server-
operativsystem som ar enkelt att styra och kontrollera. Forefront Endpoint Protection skyddar
effektivt mot olika hot exempelvis spyware, rootkits, virus, maskar och trojanska hastar. Genom att
Forefront Endpoint Protection integrerar med befintlig infrastruktur inklusive ett féretags AD far man
ett genomgaende 6kat sakert skydd och samtidigt storre kontroll.

Forefront Protection for Exchange Server, Forefront Protection fér SharePoint och Forefront
Protection for OCS &r antivirus, antispam och damnesfiltrering pa serverniva som hjalper till att skydda
bade e-post- och samarbetsmiljéer mot virus, maskar, skrappost mm.

Forefront Online Protection for Exchange ar en tjanst for meddelandefiltrering som skyddar
organisationens inkommande och utgaende e-post fran skrappost, virus, natfiske och brott mot e-
postregler.

8.8.11.1 Microsoft Forefront Protection Manager

Microsoft Forefront Protection Manager ar en heltdckande |6sning for att integrera sdakerhets-
teknologi sa att den arbetar sa effektivt och automatiserat som mojligt. Inte bara Microsofts egna
produkter integreras utan dven tredjepartsleverantérer. Microsoft Forefront Protection Manager
tacker over alla vasentliga delar i infrastrukturen och har ocksa en intressant dynamisk respons
funktion som gor att den registrerar och rapporterar aktiviteter som hander. Det som sker i en del av




infrastrukturen triggar automatiskt andra delar av infrastrukturen. Microsoft Forefront Protection
Manager (tidigare ”Stirling”) kommer att bli tillgdngligt under 2010.

8.8.11.2 Threat Management Gateway

Threat Management Gateway (TMG) 2010 har tva huvudfunktioner; agera brandvagg samt fungera
som en Web proxy och cache-server. Brandvaggens funktion &r att scanna alla trafik pa alla nivaer
(paketniva, kretsniva och applikationsniva). Web cach-servern mellanlagrar och servar all upprepad
webbinformation i syfte att reducera natverkstrafik och ge snabbare atkomst till ofta besokta
webbplatser. Detta sparar tid och pengar samt 6kar slutanvandarens effektivitet.

8.8.11.3 Forefront Unified Access Gateway (UAG)

Forefront Unified Access Gateway hjalper att publicera och ge atkomst till applikationer av anstéllda,
partners och kunder oavsett natverk och plats. Genom att integrera en komplett SSL-VPN-server och
en stark sdkerhetsmotor ger UAG en saker atkomstkontroll med stod for stark autentisering.

8.8.12 Forslag och tips pa lésenordspolicy

Ett I6senord bor vara latt att komma ihag och svart att gissa och bor inte kunna hanforas till
anvandaren. Dessa krav dr motsagelsefulla, men om man ténker pa en hel mening, t.ex. ”5 Fula
elefanter flog till de 7 manarna” och anvander de forsta bokstaverna i varje ord och siffrorna blir
I6senordet “5Feftd7m”. Lésenordet blir da svart att gissa for en utomstaende, men latt for
innehavaren att komma ihag.

Nedan foljer Sveriges IT-incidentcentrums, Sitics, forslag pa I6senordspolicy.

e Losenord ar personliga och far inte overlatas.

e Ett I6senord ska bestd av minst atta tecken och besta av minst tre av de fyra
teckenuppsattningarna versaler, gemener, siffror och icke alfanumeriska tecken
(specialtecken).

e Lbsenordet far inte vara detsamma som anvdandarnamnet eller besta av delar av
anvandarnamnet.

e Losenordet far inte vara knutet till personlig information som till exempel namn,
personnummer och telefonnummer.

e Ett I6senord far inte vara en vanlig teckenkombination, ett ord eller en vanlig kombination av
ord som finns i ordbdcker eller anvands i dagligt sprakbruk, oberoende av sprak.

e Ett I6senord far inte vara ett ord som ar skrivet baklanges.

e Enanvéandares I6senord som anvands inom organisationen far inte vara likadant som andra
I6senord som anvands utanfér organisationen.

e Losenord ska bytas var tredje manad och far inte vara likadant som ett tidigare nyttjat
I6senord.

e Losenord bor inte skrivas ned. En anteckning om I6senordet ska behandlas som en
vardehandling.

8.9 Management

Inom begreppet management rymmer vi distribution, konfiguration, évervakning, sékerhetskopiering
och dterldsning samt drendehantering. Det ar viktigt att se till att den infrastruktur man byggt upp
hanteras pa ett effektivt satt for att leverera tjanster till organisationen med gott resultat.



http://whatis.techtarget.com/definition/0,,sid9_gci211731,00.html

Vi kan inte nog understryka vikten av att ha en bra hantering av ansluten datorutrustning sdsom
datorer, servrar och mobila enheter inom en organisation. Genom att ha en bra rutin och
automatiserad hantering och distribution av datorer, servrar, applikationer, konfiguration,
inventering mm sa gar det att hoja kvaliteten, sdkerheten och att fa en kostnadseffektiv plattform.

Som exempel kan vi ta en organisation som har 1000 datorer. Om man for varje dator behdver gor en
manuell “uppdatering” under 1 minut till en kostnad av 10kr sa kréavs alltsa att denna gors 1000
ganger vilket gor att det tar tid (16h), kostar pengar (10.000kr) och riskerar att man "missar” nagon
dator och miljon blir inte enhetlig, den riskerar att divergera och fa olika konfigurationer. Kanske
behovs det dessutom flera administrativa resurser for genomférandet. Genom att automatisera
denna uppdatering och ha en hog grad av systemhantering kravs en mycket kortare administrativ
insats och kostnaden blir mycket lagre. Dessutom far alla datorer samma installning och vi vet att
miljon har en enhetlig konfiguration.

8.9.1 System Center

Microsofts lI6sningar for management samlas under namnet System Center och ar till for att hjalpa
IT-administrationen att hantera sin IT-infrastruktur.

Foljande huvudprodukter ingar i System Center familjen:

e Configuration Manager

e Operations Manager

e Data Protection Manager
e Virtual Machine Manager
e Service Manager

Utforlig information om de olika komponenterna finns har.
8.9.1.1 Configuration Manager (SCCM)

Microsofts systemadministrationssystem heter System Center Configuration Manager (SCCM) och
har bland annat stéd for installation, konfigurering och administration av servrar, klienter och
Windows Phones. Detta galler bade fysiska och virtuella miljoer. Det ar med SCCM som det gar att
automatiskt rulla ut relevanta programvaru- och sakerhetsuppdateringar till en hel eller del av
organisation.

Med SCCM finns ocksa stod for Network Access Protection, NAP, som innebar att klienter och servrar
som kopplar upp sig mot natverket maste motsvara organisationens sakerhetskrav vad géller
exempelvis antivirus, installerade sdakerhetsuppdateringar och konfiguration av brandvaggen.

Kommunen bér implementera SCCM for att hantera utrullning av nya servrar och klienter, for
distribution av applikationer, konfiguration, uppdateringar och sikerhetsuppdateringar samt for
inventering och underhall.

Las om System Center Configuration Manager har och for Microsoft Best Practices kring inférande av
SCCM och dess olika omraden hanvisar vi till TechNet.

8.9.1.1.1 Desired Configuration Management (DCM)

Med tiden kommer kommunens datormiljo att férandras, avsiktligt eller oavsiktligt, vilket innebar att
den inte langre ser ut och beter sig som férvantat. Pa engelska pratar vi om compliance och pa
svenska kan man tala om regelefterlevnad, dvs uppfyller var IT-miljo de krav som vi stéller pa den.
Nar IT-miljén férandras kan det uppsta sdkerhetsproblem eller stabiliteten paverkas. Med Desired
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Configuration Management (DCM) kan vi bestamma vilken grundniva eller vilka grundkrav miljon ska
uppfylla och utféra kontroller pa att alla datorer uppfyller vara grundkrav. T ex kan vi kontrollera om:

e alla operativsystem har ratt version och ar konfigurerade pa korrekt satt
e alla obligatoriska applikationer ar installerade och korrekt konfigurerade
e alla frivilliga applikationer har ratt konfiguration

e det finns nagra otilldtna applikationer installerade

e ratt programvaru- och sakerhetuppdateringar ar installerade.

Den grundniva eller de grundkrav vi vill definiera kan importeras som SCCM 2007 Configuration
Packs, vilka kan laddas ned fran Microsofts webb eller fran partner.

En Oversikt av DCM kan du ldasa om har. For Microsofts Best Practices kring inférande av DCM se
foljande lank.

8.9.1.2 Operations Manager (SCOM)

System Center Operations Manager ar Microsofts produkt for att hantera 6vervakning och
rapportering. Med System Center Operations Manager 2007 R2 kan vi 6vervaka bade Microsoft-,
Unix- och Linuxplattformar.

SCOM kan antingen installeras pa en ensam server eller delar man upp de olika rollerna pa olika
servrar. Fordelarna med en installation dar man delar upp rollerna pa fler servrar &r att man kan fa ut
mer funktionalitet samt att man far battre tillganglighet och redundans. Oberoende av arkitektur ger
SCOM tillgang till tjanster som:

e Agentbaserad dvervakning och larm

e Agentlos 6vervakning

e Rapportering

e Loggning (Audit Collection Service)

e Overvakning av klienter i olika AD (via trusts)

| en arkitektur med flera servrar far man dessutom redundans och hogre tillganglighet:

e Agent failover mellan management-servrar
e Gateway failover mellan management-servrar
e Hog tillganglighet med klustring av databaser och root management-servrar

Bilden nedan visar en arkitektur for SCOM i en storre installation:
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Las om System Center Operations Manager har och for Microsoft Best Practices kring inférande av
SCOM och dess olika omraden héanvisar vi till TechNet.

8.9.1.3 Virtual Machine Manager (SCVMM)

Verktyget Microsoft System Center Virtual Machine Manager (SCVMM) ger omfattande stod for
hantering av virtualiserade miljéer i datacentret. Senaste versionen kallas SCVMM 2008 R2 och
innehaller nya funktioner som:

e Live Migration av virtuella miljoer, dvs att flytta dem under drift och utan att det paverkar
paloggade anvandare

e Mojlighet att utdka disklagring under drift
¢ Ny optimerad natverksteknologi (Virtual Machine Queue (VMQ) and TCP Chimney)

Med VMM kan vi:

e Hantera olika typer av virtuella maskiner
o Virtual Server 2005 R2
o Hyper-V
o VMware ESX
e Installera virtuella maskiner med hjalp av mallar och images
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e Skota migrering av virtuella maskiner mellan olika fysiska system
e Skota migrering av fysiska maskiner till en virtuell miljo

Las om System Center Virtualization Machine Manager har och for Microsoft Best Practices kring
inférande av VMM och dess olika omraden hanvisar vi till TechNet.

8.9.1.4 Data Protection Manager (DPM)

Data Protection Manager 2007 &r namnet pa Microsofts 16sning fér sakerhetskopiering och
aterlasning som kan skydda:

e Hyper-V

e SQL Server

e SharePoint

e Exchange

e System State (inklusive AD)

o filer och kataloger pa Microsoft-baserade filsystem (alltsa bade server och PC)

Pa de datakallor som ska skyddas installeras en DPM protection agent. Genom att skapa olika
grupper for backup styrs hur och vad agenten ska ta backup pa. Backupen kan tas pa upp till varje
kvart till antingen disk, band eller bada. Denna backup som skapas kallas replica och genomfors
antingen som en disk- eller applikations-backup beroende pa vilken datakalla som ska skyddas.
Agenten kan darefter tala om vilka férandringar som gjorts pa datakallan och darefter gors endast
inkrementella backuper vilket minskar tidsatgang och datalagringsatgang. Bilden nedan visar
schematiskt hur backup gar till.

Las om System Center Data Protection Manager har och for Microsoft Best Practices kring inférande
av VMM och dess olika omraden hanvisar vi till TechNet.

8.9.1.5 Service Manager (SCSM)

Microsoft System Center Service Manager ar en integrerad plattform for att automatisera och
hantera en organisations processer som t ex ITIL och MOF. SCSM stddjer ITIL-processer som:
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e Incident Management
Problem Management
Change Control

Asset Lifecycle Management

Genom sin CMDB kan SCSM kopplas till SCOM, SCCM och Active Directory for att hantera kunskap
och information.

SCSM kan hjalpa till att reducera atgardstider genom att minska ledtiderna mellan larm, drende,
problem, férandring och atgard eftersom manga steg kan automatiseras i storre utstrackning. Nar t
ex ett larm utléses i SCOM skapas automatiskt ett arende som kommer upp i portalen dar anvandare
och personal snabbt kan se status.

Ytterligare funktioner som gor SCSM till ett effektivt verktyg ar mojligheterna till analys av snabba
rapporter som automatiskt kan genereras och visa pa incidenter, statistik och atgardstider.

SCSM har fatt mycket uppmarksamhet redan idag och produkten kommer att finnas tillgangligt under
forsta halvaret 2010.

8.9.1.5.1 Komponenter i Service Manager
Foljande nyckelkomponenter finns i Service Manager:

o  Workflow-motor fér automatisering for processer kopplade till System Center-funktioner.

e En gemensam “Data Warehouse” och rapporteringsplattform for System center och stod for
affarslogik (BI).

e Ett ramverk for att skapa kopplingar till System Center, andra Microsoft-produkter och
tredjepartsverktyg.

e En CMDB som kan lagra information om organisationens olika IT-tjanster och komponenter
och deras relation.

e Ensjalvbetjaningsportal dar anvandarna far tillgang till tjanster i syfte att minska antal samtal
och belastning pa ”Service Desk”.

e En kunskapsdatabas som kan fanga, lagra och dela viktigt information som kan anvindas av
IT-personal och anvédndare.

Lds om System Center Service Manager har.
8.9.2 Server Management Suite Licensing

Microsoft har skapat licenspaket for de kunder som anvander flera av komponenterna i System
Center. Dessa paket ger en enkel och fordelaktig paketering av licenser for SCOM, SCCM, DPM och
VMM. De tva licenspaketen kallas Server Management Suites Enterprise SMSE och Server
Management Suites Datacenter SMSD och de innehaller féljande:

e Enterprise Server Management Licenses (SML) for
o System Center Operations Manager 2007 R2
o System Center Configuration Manager 2007 R2
o System Center Data Protection Manager 2007
o System Center Virtual Machine Manager 2008 R2
e System Center Virtual Machine Manager 2008 Management Server
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Licenspaketen ar speciellt formanliga nar man har en hog grad av virtualisering och de kan nyttjas sa
har:

e Server Management Suites Enterprise ger dig ratten att hantera upp till 4 virtuella instanser
av OSE (Operating System Environments) pa 1 fysisk server.

e Server Management Suites Datacenter ger dig ratten att hantera ett obegransat antal OSE
(Operating System Environments) pa 1 fysisk server. SMSD licensieras per CPU (minimum 2
processorer).

Las mer om licensiering i kapitel 9 Referensdesign — Licensiering.
8.9.3 MDOP

For att stodja "Optimized Desktop” finns en paketering med managementteknologier som kallas
Microsoft Desktop Optimization Pack (MDOP). For att stédja Windows 7 kravs MDOP 2009 R2.

MDOP 2009 R2 innehaller féljande teknologier:

e Microsoft Application Virtualization (App-V) 4.5 SP1 omvandlar applikationer till centralt
hanterade tjanster som inte behover “installeras”, inte stor andra applikationer, och som
strommas vid behov till anvandaren.

e Microsoft Enterprise Desktop Virtualization (MED-V) 1.0 SP1 (tillgdngligt Q1CY2010) erbjuder
utrullning och hantering av Virtual PC-installationer som kan anvandas for att hantera
applikationer som kraver ett annat operativsystem an anvandarens installerade.

e Microsoft Advanced Group Policy Management (AGPM) 4.0 erbjuder hantering och kontroll
av grupprinciper (GPO) genom robust dndringshantering och rollbaserad administration.

e Microsoft Asset Inventory Service (AlS) dr en molntjdnst som samlar in inventeringsdata och
oversatter denna till affarsintelligens.

e Microsoft Diagnostics and Recovery Toolset (DaRT) 6.5 minskar stillestand genom att
paskynda klient-lagning, -aterstéallning och -felsokning av Windowsinstallationer som inte
startar korrekt.

e Microsoft System Center Desktop Error Monitoring (DEM) 3.5 mojliggor proaktiv
problemhantering genom analys och rapportering av applikations- och systemkrascher.

Egentligen ar alla ovanstaende teknologier nyttiga inom ramen for MSKD. Det finns dock ett 6verlapp
mellan molntjdnsten AIS och infrastrukturldsningen SCCM dar man bara behover den ena. Likasa
finns DEM bade som separat komponent i MDOP likval som inbyggd i SCOM.

App-V och MED-V ar nyttiga verktyg och underlattar hanteringen av kompatibilitetsproblem vid
applikationspaketering. De ar dock inte nddvandigtvis en total ersattning for traditionell
applikationspaketering inom ramen standardklienten (MDT) eller applikationsdistribution med SCCM
utan oftast kompletterande verktyg. Nar App-V anvands for applikationspaketering har man
fortfarande valet om applikationen skall distribueras som traditionellt Windows Installer-paket med
SCCM eller strémmas fran en App-V-server.

AGPM med sin robustare GPO-hantering ar speciellt intressant for att hantera det 6kade beroendet
av GPO:er som foéljer med inférandet av SDI.
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8.10 Unified Communications och samarbete
8.10.1 Snabbmeddelande och ndrvarohantering

Med Microsoft Office Communications Server 2007 R2 och Microsoft Office Communicator 2007 R2
ger vi anvandarna mojligheten att pa ett krypterat, snabbt och dynamiskt satt kunna kontrollera sin
in- och utgdende kommunikation med t.ex. snabbmeddelanden eller VoIP. Genom nérvarostatus kan
anvandaren sjalv bestamma sin tillgdnglighet och se andras. Till skillnad fran e-posthantering
erbjuder vi ett verktyg for realtidskommunikation, dar anvdandaren kan forvanta sig ett snabbt svar
fran motparten.

Microsoft Office Communications Server 2007 R2 kan sammanbindas (federeras) med t ex andra
kommuner och organisationer, men ocksa med Microsoft Live och andra publika IM-tjanster. Detta
innebar att kommunen kan ge skolans elever och larare méjligheten att kommunicera med varandra
och externa parter med ett krypterat och kontrollerat verktyg.

Denna miljo kan ocksa kompletteras med webbgranssnitt for internt och externt bruk, mobila
anvandargranssnitt, telefonitjanster och webbkonferenser.

8.10.1.1 Genomférande och funktionalitet

Det ar mojligt att separera skolans globala adresslistor fran administrationens. En eventuell
konfigurationsmodell skulle kunna vara att administrationen har elevernas adresser i sitt system,
men inte tvdartom. En annan modell skulle kunna vara att larare och skolpersonal ingér i bade skolans
och administrationens globala adresslistor.

Med hansyn till sparbarhet och integritet bor man évervaga att infora loggningsmojligheter via en
SQL Server, en s.k. Archiving Server. Detta ger organisationen maojlighet att i efterhand kunna ta fram
dokumentation om vad som sagts och gjorts i ett visst drende, nagot som ar av yttersta vikt i
hantering av manniskor inom offentlig sektor.

Inom saval skola som administration ar Live Messenger ett populart verktyg, men det &r inte den
sdkraste l6sningen. Trafiken skickas med denna I6sning okrypterad 6ver Internet. Ett sdkrare
alternativ ar att rulla ut Office Communicator till administrationen (och ev skolan) och sedan koppla
den lokala OCS-l6sningen mot PIC (Public IM Cloud). Anvandarna kan da lagga till sina Live
Messenger-kontakter i Communicator-listan. All trafik forblir da krypterad internt och dnda fram till
Live-servrarna i molnet.

Las mer om Microsoft Office Communications Server 2007 R2 har.

Lds om planering, utrullning och hantering av Microsoft Office Communications Server 2007 R2 har.
Notera ocksad att under rubriken ”Microsoft Online Services” beskrivs hur kommunen kan anvénda sig
av dessa tjdnster i ett molnbaserat scenario.

8.10.1.2 OCS 2007 R2 Referensdesign

Planning Tool for Microsoft Office Communications Server 2007 R2 ar ett bra stod vid design av
Unified Communications-losningar. Det hjalper till att skala [6sningen, presentera nddvandiga
serverroller och annan infrastruktur och hur topologin skall se ut. Bilden nedan visar en
referensdesign for en kommun med ca 1500 anstéllda som dagligen anvdnder Unified
Communications for snabbmeddelanden, audio- och videokonferens, grupp-chatt, dvervakning och
arkivering, VolP (ca 30% av anvandarna), integration med SIP PBX och scenariot betjanar saval
interna som externa anvandare.

For att designen skall vara kompatibel med Server and Domain Isolation, har topologin som ritas upp
i verktyget modifierats genom att brandvaggarna mellan Internet, Edge-zonen och Backend-zonen
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tagits bort fran exemplet. Det enda som kravs ar en Reverse Proxy och Windows som en distribuerad
brandvagg.

Verktyget ger ocksa svar pa utrullningssteg, vilken maskinvarubestyckning som kravs, vilka
natverksportar som anvands m.m.

Ladda ned OCS 2007 R2 Planning Tool hér.

Lds mer om Microsoft Office Communications Server 2007 R2 hér.

Lds om planering, utrullning och hantering av Microsoft Office Communications Server 2007 R2 har.

Notera ocksd att under rubriken “Microsoft Online Services” beskrivs hur kommunen kan anvdnda sig
av dessa tjdinster i ett molnbaserat scenario.

8.10.2 Collaboration; SharePoint 2007

Collaboration handlar om mojligheterna att etablera samarbetslosningar och portaler for att
darigenom skapa verksamhetseffektivitet. Att kunna tillvarata medarbetarnas kunskapskapital ar en
kritisk framgangsfaktor for dagens organisationer. Detta ger inte bara kostnadseffektivitet utan ocksa
allman kompetenshoéjning och arbetsglddje. Da dagens organisationer i mycket stor utstrackning ar
kunskapsorienterade, sa finns det ocksa en stor risk att, for organisation viktig kompetens, férsvinner
om en enskild person ex vis véljer att sluta. Med val fungerande samarbetslosningar och arbetssatt sa
kan risken minimeras samtidigt som kompetensspridningen 6kas och effektiviseras markant.

Samarbetslésningarna ger mojligheter att etablera arbetsytor fér méten, projekt, team och andra
grupperingar. Mojligheter ges att hantera aktiviteter, forum, wikkis, bloggar, etc. Alla medarbetare
hittar till och kan dela information pa ett enkelt satt och tillampar “social computing”, d v s att aktivt
bidra med att dela med sig av information genom att vara med i virtuella grupper (communities),
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blogga, bidra till idébanker, delta i forum, prenumerera pa informationstjanster etc. Plattformen
erbjuder ocksa majligheter till distribution av podcasts och av video exempelvis sa att personal kan
erbjudas utbildning nar som helst och var som helst.

Genom att etablera samarbetslésningar och portaler som integreras med befintliga
verksamhetssystem sa utdkas ocksa vardet av redan gjorda investeringar samtidigt som utrymme och
stod skapas for en kreativ arbetsmiljo. Detta i synnerhet som anvandarna interagerar med
samarbetsldsningarna genom for dem bekanta verktyg sdsom Office eller portaler baserade pa
exempelvis MOSS.

Referensdesign och information kring planering och arkitektur av MOSS 2007 hittar du har.
Information kring hur MOSS 2007 enklast rullas ut hittar du har.

8.10.2.1 Referensdesign satt i ett sammanhang

| ett framtidsscenario kommer medborgare att till mycket stor del skéta sin kommunikation med
staden via elektroniska medier. Detta skulle kunna vara genom medborgarportaler pa internet,
kontaktcenter, skolportaler, e-blanketter etc.

Ett exempel skulle kunna vara en féralder som tar kontakt med en larare via en chattfunktion i en
skolportal for att diskutera barnets utbildning. Under dialogen sa behover ytterligare en larare
konsulteras som da bjuds in i kommunikationen. Under dialogen skickas ett antal digitala blanketter
och dokument mellan lararna och foraldern. D3 detta har varit en mycket konstruktiv dialog, sa har
blanketterna skickats in i stadens system dar flera arbetsfléden har dragits igang kring aktiviteter for
barnet, men det var ocksa sa att foraldern bidrog med ett forslag pa hur skolmiljon skulle kunna
forbattras, vilket var nagot som ansags tillampligt pa fler skolor som en generell idé. Denna idé
skickades direkt vidare till ett drendehanteringssystem med hela dialogen inkl dokument och
kontaktuppgifter for de inblandade lagda som bilagor. Detta drende gick via administrationen vidare
till den politiska processen som ett forslag till beslut for Stadsledningen eller Stadsfullméktige.
Lopande under processen uppdateras de bidragande lararna och fordaldern om hur deras idé
framskrider i den politiska processen samt slutligen det tagna beslutet.

Om nagon annan parallellt med den pagaende processen skulle komma pa samma idé sa kan denna
soka via ett intelligent soksystem fran portalen. Denna soklésning ar ocksa integrerad med
registreringsprocessen sa att inte flera arenden dubbelregistreras utan att denna medborgare istéllet
kan anmala sitt engagemang till det pagdende drendet.

Scenariot visar inte bara pa férandrad dialog i skolvarlden utan ocksa hur medborgarengagemanget
kan 6kas genom att medborgaren pa ett sa enkelt satt som fran en daglig dialog dar utsagan “tank
om man istéllet kunde...” inte bara blir nagot som sags utan att idén kan fangas och bli till ett
forbattringsforslag genom ett enkelt klick. Detta samtidigt som dialogen, som férenklats och gjorts
atkomlig genom digitala medier, egentligen handlade om ett barns utbildningssituation.
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8.10.2.2 Hur kan dd detta realiseras?

Via en portal baserad pa MOSS med ett add-in for Office Communicator, sa sker dialogen. Denna
konversation och dess tillhérande dokument skickas via arbetsfléden in till ett
drendehanteringssystem och samarbetsytor i MOSS. Via denna skaps aktiviteter och ytterligare
dokument och handlingar relaterade till arendet. Med regelbunden automatik skickas e-post tillbaka
till foradlder och larare med status pa drendet och slutligen med beslutet.

Naturligtvis kan scenariot tillimpas inom ménga andra omraden. Aldreomsorgen med anhériga och
vardare, parkférvaltningen med boende och entreprenérer etc.

Observera att det inte under nagot steg ovan har behdvts nagon manuell process, forutom ev i det
faktiska genomforandet. | chat-fonstret kan man naturligtvis 6verga till réstbaserad kommunikation
via mikrofon och hérlurar om sa 6nskas, men anda kunna behalla och registrera konversationen om
sa Onskas.

8.10.2.3 Omsorg med delaktiga anhériga

Av och till hor vi om méanniskor som har synpunkter pa omsorgen av deras aldre anhériga. Ofta
relaterar dessa synpunkter och upplevda problem till brist pa information. Dagliga samtal mellan
aldreomsorgen och anhoriga ar inget som varken personalen eller den anhdriga har tid med dven om
bada parter skulle 6nska det. Dock behdver inte detta vara enda sattet till 6kat engagemang och
forbattrad information och interaktion.

Ett satt att forbattra detta kunde vara genom en omsorgsportal dar den anhériga ges access via en
saker inloggning ex vis baserad pa e-id. | portalen kan den anhdriga ges information om hur laget ar
med dess anhdrige. Viktig information och resultat fran undersokningar kan delges direkt via
uppdateringar fran underliggande system.

En del pa anhérigwebben kan ocksa vara en wikki dar personalen pa ett enkelt satt kan skapa nya
inlagg pa ett enkelt satt. Basen for wikkin skulle kunna ldsas upp fran kommentarerod i
underliggande system for att underlatta for personalen.

Med nagra fa rader om dagens handelser och tillstand for den dldre omvardade skulle informationen
och interaktionen kunna ¢kas markant. Genom denna skulle ocksa den anhérige kunna bidra med
information och kunskap som positivt kan bidra i varden.




8.10.2.4 Hur kan da detta realiseras?

Via en portal baserad pa MOSS med en webbsida uppsatt for varje aldring, sa sker dialog och
interaktion. Webbsiten integreras mot underliggande system dar vardarna for in kommentarer och
resultat fran provtagningar I6pande. | Wikkin férs sedan en daglig loggbok med kort information om
dagen. Till denna har ocksa den anhoériga mojligheten att redigera och fora till information. Det kan
vara information fran det dagliga livet i hemmet eller andra kommentarer t ex relaterade till den
direkta varden.

8.10.3 Exchange Server

Att infora, uppratthalla och bevisa regelefterlevnad for e-post ar ett nyckelkrav for de flesta delarna i
den offentliga sektorn.

| Microsoft Exchange Server 2007 finns nya, inbyggda funktioner som ar utformade for att olika
instanser ska fa hjalp att kostnadseffektivt kunna folja gallande foreskrifter. Med borjan i den nya
policymotorn har den har versionen funktioner for regelefterlevnad som till exempel forbattrad
journalféring, sokning i flera postlador, meddelandekategorisering, automatisk arkivering och
radering av meddelanden samt redovisningssparning. Organisationer kan skapa och uppréatthalla de
policys de behover for sina specifika verksamhetskrav.

Microsoft Exchange Hosted Services kompletterar Exchange e-postservrar genom att hantera
specifika omraden inom regelefterlevnad, till exempel kryptering och arkivering.

Enkelhet vid regelefterlevnad ar ett dvertygande skal att uppgradera till Exchange Server 2007.

| Appendix 3: Offentlig sektor och sdker e-post, behandlas de problem med att uppfylla de krav som
till exempel kommuner, landsting och myndigheter star infér. Dokumentet ar skrivet utifran
intervjuer med ett flertal olika organisationer inom svensk offentlig sektor. Har visas hur offentlig
sektor kan anvanda Microsoft Exchange Server 2007 for att snabbt infora omfattande atgarder som
uppfyller deras krav.

Exchange Server har ocksa en betydande roll fér samlad kommunikation an enbart traditionell
leverans av e-post till en dator. Som exempel kan ndmnas att Exchange Server 2007 kan

e Agera telefonsvarare och presentera dina réstmeddelanden direkt i inboxen




e Synkronisera e-post, kalenderuppgifter och kontakter med din smartphone

e Erbjuda Outlook Anywhere som innebér att anvandare kan anvanda den fulla Outlook-
klienten for atkomst av e-postladan oavsett var de sitter

e Erbjuda ett rikt och dynamiskt granssnitt for webbaserade anvandare (Outlook Web Access)

For planering och arkitektur av en Exchange Server 2007-18sning, |ds mer har.
For utrullning och migrering till Exchange Server 2007, |ds mer har och i Appendix 4.

8.10.3.1 Exchange 2010
| den senaste versionen, Exchange Server 2010, marks féljande forbattringar (ett urval):

e Kraftigt forbattrad funktionalitet for e-postarkivering

e Mail Tips: fa information om mottagarens status (OOF, mottagaren ar en extern part m.m.)
innan meddelandet skickas

e E-post kan grupperas i konversationsvyer dar hela konversationer kan ignoreras

e Forhandstitt pa rostmeddelanden (rost till text)

e Free/Busy-detaljer i kalendern mot externa parter

En rad forbattringar aterfinns dven pa administrationssidan. Bl.a. optimeras Exchange Server 2010
for DAS (Direct Attached Storage), vilket mojliggdér anvandning av storre, billigare diskar, utan att
dventyra lagringssakerheten. En annan nyhet ar att 2010 optimeras for Software + Services, vilket
innebar att du kan komplettera din egna miljo med Exchange 2010-tjanster fran molnet (BPOS), utan
att anvandarna ser nagon skillnad i var servern star.

Komplett information om Exchange Server 2010 finner du har.
Planering och utrullning av Exchange 2010 finner du har.

8.11 Microsoft Online Services
8.11.1 Business Productivity Online Suite (BPOS)

Som en komplettering till den IT-miljo som administreras i eget datacenter, finns mojligheten att pa
ett flexibelt satt anvanda olika typer av molntjanster. Behov som med tiden vaxer fram, eller for
tillfalliga projekt som kraver annan eller utokad kapacitet, kan tillgodoses pa ett snabbt och flexibelt
satt. Molntjansterna kan ses som en kran som Oppnas eller stangs utefter de behov som finns for
tillfallet. | det som kallas BPOS, Business Productivity Online Suite, finns idag féljande tjanster.

Microsoft Exchange Online

Microsoft Exchange Online bygger pa Microsoft Exchange Server 2010 och har foretagstjanster for e-
post, kalendrar, 6vriga meddelandebaserade funktioner samt arkivering. Nya onlineanvdndare kan
interagera med anvandare pa lokala servrar.

Microsoft Exchange Hosted Services (EHS) innehaller onlineverktyg som hjalper organisationer att
skydda sig mot skrappost och skadlig programvara, uppfylla krav pa lagring for regelefterlevnad och
identifiering, kryptera data och darmed skydda konfidentialitet samt bibehalla atkomst till e-post
under och efter noédsituationer.

Microsoft SharePoint Online

Microsoft SharePoint Online bygger pa Microsoft Office SharePoint Server 2010 och tillhandahaller
en samlad, integrerad plats dar anstéllda effektivt kan samarbeta med sina gruppmedlemmar, fa tag i
foretagsresurser, séka och hantera innehall och arbetsfléden.

Microsoft Office Communications Online
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Med Microsoft Office Communications Online kan de anstallda kommunicera enkelt med sina
kollegor pa andra kontor och i andra tidszoner via snabbmeddelanden (text), rostmeddelanden och
videomeddelanden.

Microsoft Office Live Meeting

Microsoft Office Live Meeting ar en webbkonferenstjanst for moten, utbildning och evenemang
online via en tillforlitlig vardbaserad tjanst pa foretagsniva.

8.11.2 Referensdesign for BPOS

Stegen nedan anger den allmanna ordningen for hur du gar till vdga. Mer information finns i
dokumentationen som du nar via Microsoft Online Services Administrationscenter.

e Steg ett: Logga in pa Administrationscenter

e Steg tva: Konfigurera tjansterna

e Steg tre: Lagg till anvdndare

e Steg fyra: Himta och distribuera programmet Inloggning

e Steg fem: Ge slutanvandarna support

For information om sdkerhet, migrering, white papers m.m., se féljande biblioteksavsnitt pa

Microsoft TechNet

8.11.3 Live@edu

Skolan med dess elever innebaér alldeles sarskilda utmaningar, dven bortom de rent infrastrukturella.
Varje ar slutar en stor kull barn och en annan kull kommer in. Ett sort antal konton forsvinner och nya
skall skapas. Applikationer, stodprogram och kommunikationsverktyg skall publiceras och
distribueras. Barn och ungdomar som ar vana med elektronisk kommunikation och stort
lagringsutrymme for text, bilder, musik och video. Detta innebar mycket arbete for IT-avdelningen
och kan innebara omfattande investeringar som landar i IT-budgeten.

Microsoft Live@edu erbjuder skolans samtliga elever en rad olika online-tjanster, sasom

e En Exchange-baserad e-postldsning och kalender i Microsoft Outlook Live med 10 GB
lagringsutrymme, och Windows Live Mobile for e-posthantering i mobiltelefonen

e Ett utdkat chattverktyg med Windows Live Messenger

e 25 GB online-lagring genom Windows Live SkyDrive

e Samarbete genom Microsoft Office Live Workspace och Windows Live Spaces

Microsoft Live@edu ar helt kostnadsfritt for skolans alla elever. Arbetsbordan for IT-avdelningen
minskar, inkdp av lagringsmedia begrdnsas och samarbetsmajligheterna mellan elever och larare nar
en helt ny niva.

Lds mer om Microsoft Live@edu har.

Konfigurering, installningar och funktionalitet hittar du har.

8.11.4 Single Sign On/Federation
Live@edu erbjuder idag en single sign on-koppling.

For BPOS planeras en kommande uppdatering att erbjuda single sign on med ADFS 2.0. Det innebar
da att ett lokalt AD anvands for all autentisering.



http://www.microsoft.com/online/sv-se/office-communications-online.mspx
http://www.microsoft.com/online/sv-se/office-live-meeting.mspx
http://technet.microsoft.com/sv-se/library/cc742668.aspx#BKMK_Step1
http://technet.microsoft.com/sv-se/library/cc742668.aspx#BKMK_Step2
http://technet.microsoft.com/sv-se/library/cc742668.aspx#BKMK_Step3
http://technet.microsoft.com/sv-se/library/cc742668.aspx#BKMK_Step4
http://technet.microsoft.com/sv-se/library/cc742668.aspx#BKMK_Step5
http://technet.microsoft.com/sv-se/library/bb981188.aspx
http://technet.microsoft.com/sv-se/library/bb981188.aspx
http://www.microsoft.com/liveatedu
http://www.microsoft.com/liveatedu
http://www.microsoft.com/liveatedu
http://help.outlook.com/sv-se/140/default.aspx
http://help.outlook.com/sv-se/140/default.aspx

8.11.5 Lagring utomlands

BPOS tillhandahalls idag fran flera olika datacentraler varlden 6ver. | Europa finns det idag
datacentraler i Dublin, Irland och i Amsterdam, Nederlanderna. Enligt jurister pa omradet finns inga
hinder att lagra data utanfor Sveriges granser. Ett flertal kunder inom offentlig forvaltning i Sverige
anvander sig idag av en eller flera av ovanstaende tjanster.

8.12 Verksamhetslosningar
8.12.1 Microsoft Citizen Service Platform

Microsofts ramverk for kommunldsningar ar baserat pa den erfarenhet och de utvecklings-
mojligheter vi erbjuder i Microsoft Citizen Service Platform (CSP). Den visar ocksa pa var bredd av
[6sningar pa ett satt som vi tror ar meningsfullt for vara kunder. CSP lanserades i april 2008.

Citizen Service Platform modellen visar de klara sambanden mellan

De utmaningar staden/verksamheten star infor for att uppna visionen

De verksamhetsprocesser som behdver transformeras for att svara mot dessa utmaningar
De IT applikationer som behdvs for att stodja de processer staden transformerat

Den underliggande IT infrastrukturen ni behover for att stédja applikationerna pa ett sdkert
integrerat och skalbart sdatt som minimerar kostnader och komplexitet.

Microsoft har investerat i forskning i syfte att férsta kommunernas utmaningar, hur de interagerar
och vilka effekter det far for kommunernas behov av ICT. Kommuner och partner éver hela Europa
har tillsammans med Microsofts Public Industry team medverkat och utvecklat det ramverk som CSP
utgor.




Ramverket &r indelat i fyra lager.

Oversta lagret beskriver utmaningar
och forutsattningar.

Andra lagret roller och processer. All
verksamhet kretsar runt de manniskor
och processer som ar nodvandiga for

att leverera den bredd av service som
staden erbjuder sina medborgare.
Tredje lagret samlar de applikationer
och mallar som finns tillgangliga.

Microsoft- och partnerlésningar som
@ den kommunala organisationen

behover for att agera effektivt. Fran

verksamhetsapplikationer till

applikationer som mojliggor kvalitativa
medborgar och naringslivskontakter.

Det fjarde lagret motsvarar Microsoft
kommundesign och ar den
basinfrastruktur som kommunens
tjanster baseras pa

Fordelarna med att anvdanda CSP som bas och modell i sitt fordndringsarbete ar att man da kan ut-
nyttja redan utvecklade |6sningar som andra stader har tagit fram tillsammans med Microsoft
partners. Ledtiden for de egna projekten kan da bli avsevart kortare och darmed ocksd mer kostnads-
effektiva. CSP ar det strategiska ramverk som Microsoft och vara partner kontinuerligt kommer att
fortsatta att utveckla och investera i som ett stod for kommunala organisationer.

Las mer om Microsoft Citizen Service Plattform har. Information om CSP referenser finns har. P3
foljande plats finns kodexempel mm att ladda ner och testa.

8.12.2 Arkitekturer som stods av infrastrukturen i MSKD 4.0
8.12.2.1 Cloud Computing

Med tidigare MSKD-versioner har vi konsoliderat till ett Active Directory (AD) per kommun. Nasta
steg i konsolideringen av identitetshantering ar federation. Med Active Directory Federations
Services 2.0 (ADFS 2.0) pa plats som en del av MSKD infrastruktur far kommunen mojlighet att kdpa
I6sningar och tjanster i molnet utan att behdva utsatta anvandarna for den belastning som
hanterandet av multipla identiteter innebar. Single Sign-On blir med denna teknik och |6sning en
sjalvklar rattighet och ett berattigat krav som alla kan stdlla pa sa val programvara som tjanster
(software + services).

ADFS 2.0 kommer att lanseras som en nedladdningsbar produkt fér de kunder som dger Windows
Server 2008 R2 licenser utan kostnad.

Las mer om ADFS 2.0 och Cloud Computing hér.



http://www.microsoft.se/csp
http://www.microsoft.com/sverige/government/csp/partner.mspx
http://www.codeplex.com/csp
http://www.microsoft.com/virtualization/en/us/cloud-computing.aspx

8.12.2.2 Windows Identity Foundation

Windows Identity Foundation har under utvecklingen kallats for “Geneva Framework”. Windows
Identity Foundation beskriver ramverket for att skapa applikationer som kan hantera identitets-
information. Ramverket ger en abstraktion av WS-* protokollen som utvecklarna kan anvanda i form
av APl:er for att enkelt skapa integration med identiteter och sdakerhetsmekanismer. WIF ramverket
ar framst for utvecklare som ska bygga tjanster i molnet som sedan kan konsumeras i kommunerna
genom anvandandet av Geneva Server/ADFS 2.0 komponenterna.

For information om utveckling med ramverket WIF se féljande lank pa MSDN.
8.12.2.3 S0OA

Tjansteorienterad arkitektur (Service Oriented Architechture, SOA) innebér att ett distribuerat IT-
system organiseras som en struktur av kommunicerande tjanster. En tjanst ar har en betjanande
funktion som ar valdefinierad, sjalvstandig och oberoende av sin omgivning. Kommunikationen kan
innebara ett enkelt godkdnnande av data eller involvera tva eller flera tjanster som samordnar en
aktivitet. | ett system uppbyggt enligt SOA ar resurser tillgangliga for andra system inom ett natverk
som oberoende tjanster, och kan anropas och adresseras pa ett standardiserat satt. Syftet med SOA
ar att uppfylla de affarsmassiga kraven pa ett IT-system. En av styrkorna med SOA &r att den mer an
andra tekniker uppmuntrar till att ateranvdnda redan befintliga tjanster/system.

Med Microsofts l6sningsplattform bestdende av .Net framework, BizTalk, Visual studio m.fl. kan
kommunen skapa en omfattande portfélj med I6sningar for SOA och affarslogik som snabbt kan
skapa varde for organisationen.

Las mer om SOA-l6sningar har.
8.12.2.4 Web Services

Webbtjanster (engelska Web Services) betecknar webbaserade datorprogram som kommunicerar
och samarbetar dynamiskt med andra webbtjdnster pa samma vis som en méanniska kan surfa till
olika webbsidor. En webbtjanst ar ett datorprogram som identifieras med en URL och vars granssnitt
och bindningar kan definieras, beskrivas och upptdckas som XML-féremal. En webbtjanst stodjer
direktinteraktion med andra programagenter med hjilp av XML-baserade meddelanden som utbyts
via Internetbaserade protokoll.

Webbtjanster kan samarbeta med varandra automatiskt och utan avbrott. Det ar mojligt eftersom
webbtjanster per definition ar utvecklade i enlighet med samma standarder for sjalvbeskrivning,
publicering, lokalisering, anrop, kommunikation och datautbyte.

| Microsoft plattformen anvands .Net ramverket for att bygga webbtjanster. Lds mer om .Net
Framework har.

8.13 Migrering

Migrering av i huvudsak tva funktioner kan komma att bli aktuellt for att anpassa sin IT-infrastruktur
efter MSKD 4.0: e-postsystemet och katalogtjansten.

Detta avsnitt handlar om hur man kan hantera migreringar fran de vanligaste katalogtjansterna och
e-postsystemen till MSKD 4.0 (ADDS pa Windows Server 2008 R2 och Exchange 2010).

8.13.1 Vad dr migrering?

Definitionen av begreppet “migrering” ar inte sjalvklart for all IT-personal.



http://msdn.microsoft.com/sv-se/security/aa570351(en-us).aspx
http://www.microsoft.com/soa/
http://msdn.microsoft.com/en-us/netframework/dd939784(en-us).aspx

Enligt vissa har man genomfort en e-postmigrering om man installerat ett nytt e-postsystem, skapat
anvandarnas brevlador manuellt, och 1atit anvdandarna ansluta till det nya systemet utan nagon som
helst historik i e-post, kalender eller kontakter.

Ett sadant scenario skall snarare beskrivas som en nyinstallation, eller ett systembyte, an en
migrering.

En migrering ar ett byte av ett system, som med minimal inverkan pa anvandaren, ger samtliga
anvandare full historik (t ex tidigare e-post och hemkatalog), bibehallna rattigheter pa alla typer av
resurser (t ex skrivare och gemensamma filer), bibehallen identitet (anvandarnamn och lésenord),
bibehallen anvandarupplevelse (t ex Windows-profil eller Outlook-regler), bibehallna
gruppmedlemskap (t ex distributionsgrupper och rattighetsgrupper) etc. i det nya systemet
(malmiljon).

For att genomfdra en migrering kravs i regel nagon form av verktyg. Det kan antingen vara Microsofts
egna verktyg, t ex Exchange Migration Wizard (EMW) eller Active Directory Migration Tool (ADMT),
eller sa kan man anvanda ett tredjepartsverktyg.

8.13.1.1 Om tredjepartsverktyg

Att anvanda tredjepartsverktyg for migrering av e-postsystem och/eller katalogtjanst &r inget krav.
Beslutet om vilka verktyg man skall anvdnda avgérs av radande omstéandigheter.

Komplexitet i rattighetsstrukturer, antal resurser som behodver behalla sina rattigheter, krav pa
samexistens och tolerans for anvandarpaverkan ar exempel pa faktorer som ar avgorande i fragan.

Exempel pa fordelar med att anvanda tredjepartsverktyg ar:

e Automatisk 6verforing av brevladehistorik (ingen hantering av exempelvis pst-filer, oavsett
kallmiljo).

e Enkel resursuppdatering (migrering av rattigheter av exempelvis DACL, SQL-rattigheter,
skrivarrattigheter och brevladerattigheter).

e Ger mojlighet till samexistens mellan system (bada for e-post och katalogtjanst).

e Ger mojlighet till snabb tillbakarullning vid oférutsedda fel.

e Sparning, loggning och 6verblick i migreringsprojektet vilket ar avgérande om man ar
flertalet administratorer som utfor migreringen.

8.13.2 Migrering fran befintlig Active Directory-doman

Den géllande domantopologin fér MSKD 4.0 &r “en skog, en doman”. Befinner man sig inte i en
domantopologi med den utformningen sa star man infér en AD-migrering for att anpassa sin
infrastruktur efter MSKD 4.0.

Det gar alltsa inte att anpassa ett AD med felaktig topologi efter MSKD, utan ett nytt AD maste
installeras, enligt beskriven praxis, till vilket man migrerar anvandare, grupper och resurser etc.

Nar det nya AD:t finns pa plats borjar planeringen infér migreringen. Under planeringen galler det att
forst hitta alla risker med AD-migreringen.

8.13.2.1 Exempel pd risker som mdste hanteras vid en AD-migrering

e Hur kommer kommunens applikationer att reagera pa migreringen?




e Arresursernas rittigheter anpassade efter att skola och administration befinner sig i samma
doman (delat gruppmedlemskap fér “Domain Users”)?

e Hur hanterar vi driftstopp vid migrering av servrar?

e Kan namnkollisioner uppsta i de fall man migrerar fler, separata, AD:n till ett nytt (t ex for
anvandarkonton eller sakerhetsgrupper)?

e Hur hanterar vi barbara datorer som ar domananslutna och behéver migreras?

e Hur kommer befintliga applikationer att reagera pa de DNS-férandringar en AD-migrering
innebar?

Nar man rett ut riskerna och hanterat dem kan man ga vidare och planera migreringen mer i detalj
utifran den specifika kallmiljon.

8.13.2.2 Exempel pd faktorer som uppmdrksammas i en AD-migrering

e Vill man migrera samtliga resurser, datorer och anvandare 6ver en natt/helg, eller 6nskas
samexistens mellan mal- och kallmiljé under migreringen?

e Hur viktig 4r anvandarupplevelsen? Ar det exempelvis ett krav att anvdndaren behaller sin
Windows-profil, anvandarnamn och Iésenord i malmiljon?

e Hur hanterar man resursuppdatering och migrering av klientdatorer? Skall exempelvis
skolans datorer installeras om vid migreringen, hur hanteras i sadant fall detta?

e Vill vi férandra skrivarhanteringen i samband med migreringen?

e Skall befintliga Group Policy Objects och inloggnings-script migreras? Kommer de da i sa fall
vara kompatibla med malmiljén?

e Hur hanterar vi AD-rattigheter pa respektive resurser, exempelvis SQL-databaser, skrivare,
filsystem (DACL), Windowstjanster, COM+, schemalagda aktiviteter, IIS etc?

e Vad kommer handa med AD-integrerade system, exempelvis VPN-I6sningar som ar
integrerade med IAS?

e Vilka anvandare bor delta i en pilotmigrering (vid samexistens) sa att alla tankbara fenomen
kan forutses?

e Hur ska vi informera anvdandarna om férandringen och deras paverkan?

N&r man gatt igenom alla forutsattningar kan man genomféra en migrering.
Det ar i detta skede man har tillrackligt med underlag for att kunna avgoéra huruvida man kommer att
kunna genomfdra migreringen med eller utan tredjepartsprodukter.

8.13.3 Novell NDS-migrering

En 6vergang fran en befintlig Novell NDS-baserad struktur till en Windows 2008 R2-baserad Active
Directory-struktur kan innebara en omstrukturering alternativt ett bibehallande av en fungerande
katalogtjanst (OU-design) i en ny skepnad. | bada fallen kraver detta en migrering (6versattning och
mappning) av en existerande Novell NDS-struktur da dessa inte bygger pa samma rattighets- och
katalogtjanstprinciper som Microsoft Active Directory.

8.13.3.1 Viktiga punkter vid en évergdng frdan NDS till MSKD 4.0 Active Directory

e Val av Objekt och Migrering
Vilka existerande NDS-objekt (OU, Anvandare, Grupper) ska finnas i den nya Active Directory-
strukturen?




e Val av Data och Migrering
Vilket gemensamt och personligt data ska flyttas? Vilka behorigheter ska 6versattas fran
existerande Novell-datavolymer till nya Microsoft NTFS-volymer?

e Ingen pdverkan fér anvidndare och supportpersonal
Hur mojliggors en forflyttning av alla existerande kopplingar (profiler, mappningar, genvagar,
OLE-ldnkar) som en anvandare har innan en migrering?
Hur avinstalleras Novells inloggningsklient fran samtliga system?
Hur minimera den tidsperiod som dubbla inloggningsmiljoer existerar?

8.13.3.2 Migrering frdn NDS till Active Directory med Quest NDS Migrator

NDS Migrator fran Quest Software ar ett verktyg anpassat for att 6verbygga alla de olikheter som
existerar mellan Novell NDS katalogtjanst och Microsoft Active Directory i samband med en
migrering.

NDS Migrator ger en kontrollerad 6vergang med bibehallen funktionalitet mellan de bada
katalogtjansterna under den tid migreringen pagar.

Nedan sammanfattas de olika funktionerna som NDS Migrator tillhandahaller vid migreringen mellan
Novell NDS och Microsoft MSKD 4.0 Active Directory:

e Mappning och planering infér Migrering
Skapa kopplingar mellan OU-strukturer och objekt for kontrollerat genomférande av
migrering.

e Underldtta migrering av OU-struktur till Active Directory
Automatiserat aterskapande av existerande OU-struktur med inkluderade objekt enligt
onskemal.

e Automatiserad migrering av anvéndare och grupper till Active Directory
Vilja mal OU, byta namnstandarder, inkludera gruppmedlemskap samt synkronisera
forandringar av gruppmedlemskap under 6vergangsperioden.

e Automatisk resursuppdatering
Uppdatering av anvandarprofiler, gruppmedlemskap, NTFS-rattigheter, enhetsmappningar,
skrivbordsgenvagar och serverbaserade OLE-lankar for Word, Excel samt Powerpoint.

e Sdker datamigrering till Windows
Oversattning av fil- och katalograttigheter fran Novellstandard (inklusive IRF) till Microsoft
NTFS-standard med synkronisering under pagaende migrering.




8.13.4 Migrering fran Exchange
Om man befinner sig i en aldre version av Exchange kan man stéllas infor tva migreringsscenarion.

1. Uppgradering. Om Exchange finns installerat i en domantopologi som redan ar anpassad efter
MSKD 4.0 handlar det om en uppgradering till Exchange 2010. Detta ar en relativt smartfri
process som kraver olika mycket forberedelser och risker beroende pa vilken version man ligger
pa. Steget fran Exchange 2007 till Exchange 2010 &r langt ifran lika utmanande som en
uppgradering fran exempelvis Exchange 2000.

2. Migrering. Om Exchange finns installerat i en Active Directory-doman man planerar att migrera
ifran ar utmaningen desto stérre. | det laget ar det starkt rekommenderat att anvanda
tredjepartsprodukter for att genomféra migreringen.

| bada fallen finns det risker och faktorer som maste hanteras under planeringsfasen for att
genomfora en lyckad migrering.

8.13.4.1 Exempel pd risker som mdste hanteras vid en Exchangemigrering

e Hur minimerar vi risken att anvandare fortsatter att arbeta mot fel Exchangemiljo efter
migreringen, och pa sa satt gar miste om inkommande e-post?

e Hur kan vi hantera en eventuell tillbakarullning, utan att gd miste om inkommande e-post,
ifall migreringen skulle misslyckas?

e Vad hander om migreringen orsakar stopp pa inkommande e-post for kommunens
verksamhetssystem?

Migrering av e-postsystem innebar alltid risker, men de flesta ar specifika for respektive kallmiljé. Det
ar viktigt identifiera dessa infor migreringen.

8.13.4.2 Exempel pd faktorer som uppmdrksammas i en Exchangemigrering

e Vill man migrera alla anvdandare 6ver en natt/helg, eller nskar man samexistens mellan kall-
och malmiljon?




e Hur skall Outlook-klienter konfigureras mot malmiljén vid migrering?

e Vad hander med klienter som anvander kallmiljon som SMTP-rela efter genomférd
migrering?

e Skall distributionslistor migreras?

e Skall bokningsbara resurser migreras?

e Hur formulerar och distribuerar vi informationen till anvandarna infor migreringen?

e Vad hander med e-postintegrerade applikationer under och efter migreringen?

Beroende pa hur viktigt man anser att e-postsystemet, och anvandarpaverkan kring det ar, tar man
beslut om man vill anvanda tredjepartsverktyg for Exchange-migreringen eller inte.

8.13.5 Migrering fran Lotus Notes/Domino

Att migrera e-post fran Domino till Exchange ar inte komplicerat dven om det finns ett antal punkter
att tanka pa. Man kan genomfdra migreringen pa olika satt beroende pa vilken niva av samexistens
man vill uppna medan migreringen fortgar. Efter migrering kommer anvdandarna att fa med E-post,
kalender, kontakter, uppgifter och rattigheter till sin brevlada i Exchange. Man kan dven fora over
distributionslistor och gemensamma bokningsbara resurser.

8.13.5.1 Ndgra saker att ha i dtanke infor en migrering frdan Domino till Exchange:

e Kontakter lagras lokalt pa klientdator i Domino. Detta hanterar man genom att synkronisera
kontakter till den centrala servern.

e Domino/Lotus Notes &r ett system som ofta anpassas till kommunens behov. Ifall
anpassningar ar gjorda bor dessa utredas eftersom de kan stéra migreringsprocessen. Ett
exempel ar hanteringen av bokningsbara resurser som ofta anpassas.

e Finns det andra applikationer i Domino dn e-post? Applikationer som eventuellt kommer att
vara kvar i Domino-miljon kan hanteras genom att man utnyttjar en terminalserver-16sning
eller genom migrering till SharePoint.

e Man kan migrera brevladedata i fortid, innan migrering, vilket ger mojlighet att utfora
erforderliga tester och kontroller.

e Man stravar alltid att halla samexistensperioden s kort som mojligt.

e Utbildning av anvandare kravs generellt eftersom klientprogramvaran har nytt utseende och
nya funktioner. Hur kommer kommunens anstallda reagera pa en ny e-postprogramvara?

e Datamigreringen sker helt utan att anvdndarna stérs. Dom kan arbeta vidare som vanligt
under hela processen.

e Migrering av brevladedata sker parallellt vilket ger hog 6verforingshastighet.

e Ny klientprogramvara maste rullas ut.

8.13.6 Migrering fran Groupwise

Groupwise ar ett renodlat e-postsystem med snarlika funktioner som Exchange. Detta gor att de olika
delarna (e-post, kalender, kontakter) mappar val mot Exchange vilket gér migreringen smidig. Aven
distributionslistor, bokningsbara resurser och rattigheter gar att fora 6éver. Man kan dven starta
datadverforingen i fortid vilket gér att man kan fa en smidig 6vergang under en helg.




8.13.6.1 Ndgra saker att ha i dtanke infor en migrering frdan Groupwise till Exchange:

e Losenordshanteringen for migreringsverktyget fungerar pa olika satt beroende pa vilken
serverversion Groupwise har.

e Vidarekoppling av e-post under samexistens har sina begransningar i Groupwise. | vissa lagen
blir vidarebefordrade e-post en bilaga vilket gor det komplicerat fér anvandarna.

e Man stravar alltid att halla samexistensperioden s kort som mojligt.

e Utbildning av anvandare kravs generellt eftersom klientprogramvaran har nytt utseende och
nya funktioner. Hur kommer kommunens anstéallda reagera pa en ny e-postprogramvara?

e Datamigreringen sker helt utan att anvdndarna stérs. Dom kan arbeta vidare som vanligt
under hela processen.

e Migrering av brevlddedata sker parallellt vilket ger hég overforingshastighet.

e Ny klientprogramvara maste rullas ut.

8.13.7 FirstClass

En utforlig guide for migrering fran FirstClass till Exchange Server aterfinns i Appendix 4: FirstClass-
migrering.




9 Licensiering

Detta kapitel beskriver olika licensformer och typer av produktlicenser men inte aktuella priser.
Priser kan erhallas fran nagon av Microsofts aterforséljare.

9.1 Nivaer

MSKD 4.0 finns i tre nivader som i huvudsak bygger pa de licenspaketeringar som finns. Féljande tabell
ar densamma som den som finns i avsnitt 5.5.

Windows 2008 R2 Hanterad standardklient

Ett AD Windows 7

SDI MDT 2010 Lite Touch

TMG 2010

Exchange 2010 MDT 2010 Zero Touch
SharePoint 2007 SCCM client

SCCM 2007 SP2 Office 2007 Professional Plus
0cCs Forefront Client Security

Forefront Client Security
Forefront Server Security
UAG

9.2 Licenser

Mer specifikt ar det foljande licenser som dr rekommenderade for respektive MSKD-niva.

Windows Server Windows Server User CAL
Threat Management Gateway Windows Upgrade with MDOP
Windows Server Professional Desktop with MDOP

Threat Management Gateway
Exchange Server

SharePoint Server

SCCM w SQL

Windows Server Enterprise Desktop with MDOP
Threat Management Gateway

Exchange Server

SharePoint Server

SCCM w SQL

Office Communications Server

Forefront Client Security Management

Console w SQL




9.3 Volymlicensiering

En svensk kommun med 6ver 100 anvandare pa administrationssidan bor kdpa sina licenser genom
en erkand aterforsaljare, en s.k. Large Account Reseller (LAR). LAR’arna ar Microsofts partner med
rattigheter att salja Select- (Academic och Goverment) och Enterpriseavtal som redan ar
upphandlade via Kommentus till en specifik prisniva. For kommuner med farre anstéllda an 100 pa
administrationssidan finns mojligheten att kopa via Open Value Government alternativt Open Value
Subscription Government fran den partner som de foredrar. School Agreement kops fran alla partner
som ar certifierad Authorised Education Reseller (AER).

9.3.1 Enterprise Agreement

Varaktig licensratt - Microsoft Enterprise Agreement I6per pa 3 ar med arliga betalningar. EA &r ett
direktavtal mellan Microsoft och kunden. Samtliga datorer som ingar i avtalet skall licensieras med
grundprodukter dvs en standardisering. Ovriga produkter som erbjuds under ett EA-avtal kan
bestallas som tillaggsprodukter. Software Assurance ingar som standard i EA.

Las mer om Microsoft Enterprise Agreements har.
9.3.1.1 True-Up

For den kund som har ett volymlicensavtal sa hanteras férandringar av antalet licenser genom att en
True-Up gors. Det innebar att om antalet datorer eller anviandare har 6kat sedan den senaste
rapporteringen maste en True-Up goras. Det innebar att man koper extra licenser till nya anvandare
och/eller datorer. Det gar ocksa att géra reduceringar i avtalen vid denna avstamning.

9.3.2 Software Assurance

Sofware Assurance (SA) dr Microsofts tillaggspaket for licenser som ger en rad
formaner som ger utdkad funktionalitet hos vissa produkter samt stodjer varje
del i en programvaras livscykel; planering, implementation, anvandning,
underhall och 6vergang.

Nedan foljer exempel pa SA- férmaner:
9.3.2.1 Planering

Med Software Assurance har organisationen alltid ratt till den senaste versionen av Microsofts
programvara vilket gor att man i god tid kan planera for bytet till senaste programvara.

¢ Nya versionsrattigheter

e Fordelade kostnader

9.3.2.2 Implementation

Fa hjalp av er partner med workshops eller den praktiska utrullningen av Windows/Office, SharePoint
eller Exchange med hjalp av foljande tjdnster.

e Desktop Deployment Planning Services DDPS

e SharePoint Deployment Planning Services SDPS

e Exchange Deployment Planning Services EDPS

e Business Value Planning Services BVPS

9.3.2.3 Anvidndning

Anvand och utbilda er kring de senaste produkterna fran Microsoft och bygg battre tekniska
forutsattningar for deployment och migrering.



http://www.microsoft.com/sverige/license/company/programs/fulltext/enterprise_agreement_full.mspx
http://www.microsoft.com/sverige/license/sa/default.mspx
http://www.microsoft.com/licensing/software-assurance/packaged-services.aspx#tab=1

e Enterprise-version av Windows 7 — ger tillgang till funktioner som BitLocker, DirectAccess
mm.

e Training Vouchers — Utbildning hos vara utbildningspartners.

e E-Learning — Obegransade online-kurser pa klientprodukter for era medarbetare.

e Home Use Program — Mojlighet for anstallda att fa tillgang till Microsoft Office for
hemanvandning

e Employee Purchase Program - Ger alla anstallda rabatt i Microsofts online-butik.

9.3.2.4 Underhall

e 24x7 Problem resolution support — fa tillgang till Microsofts Supportservice genom SA-
incidenter.

e Cold Backup for Disaster Recovery — FOr varje server med SA far en exakt likadan vilande
(kall) finnas konfigurerad for att snabbt gora aterstallning av servern.

e TechNet— Ger mojlighet att utvardera Microsofts programvara samt tillgang till
nyhetsgrupper mm.

9.3.2.5 Overgdng

e Windows Fundamentals for Legacy PCs — Specialversion av Windows XP som kan installeras
pa aldre datorer som inte stoder fulla Windows XP-kraven.
e Extended HotFix Support- Om organisationen fortfarande har gammal programvara.

9.3.3 Enrollment for Enterprise Agreement

For kunder som tecknar ett Enterprise-avtal kan man dven teckna avtal for att fa en effektiv prisbild
for Microsofts applikationsplattform resp infrastrukturprodukter. Dessa avtalsformer ger en 6kad
flexibilitet for att hantera antalet licenser och ger dessutom ett effektivare utnyttjande av de
produkter som ingar i avtalen.

9.3.3.1 Enrollment for Application Platform (EAP)

Med ett EAP avtal far man tillgang till site-licenser for foljande produkter och kan anvdnda dessa
obegradnsat inom organisationen. Darefter gér man sedan en avstamning varje eller vart tredje ar av
antalet produkter som man anvander och tillfor dem i form av True-Up.

For mer information om detta licensavtal se féljande lank.
9.3.3.2 Enrollment for Core Infrastructure (ECI)

Denna avtalsform gor det mojligt att licensiera produkterna nedan per processor. En uppskattning
gors vid tecknandet for antalet licenser och darefter gér man sedan en avstamning varje ar av antalet
produkter som man anvander och genomfoér ev justeringar i form av True-Up.

For mer information om denna licenstyp se foljande lank.



http://www.microsoft.com/licensing/software-assurance/fundamentals.aspx
http://download.microsoft.com/download/8/9/A/89A3F8B9-94DE-4956-A56E-F6D2B215D0E6/Enrollment_for_Application_Platform_Datasheet.pdf
http://download.microsoft.com/download/8/9/A/89A3F8B9-94DE-4956-A56E-F6D2B215D0E6/Enrollment_for_Core_Infrastructure_Datasheet.pdf

9.4 Licensing Management Suites

Microsoft har skapat licenspaket for de kunder som anvander flera av komponenterna i System
Center. Dessa paket ger en enkel och férdelaktig paketering av licenser for SCOM, SCCM, DPM och
VMM. De tva licenspaketen kallas Server Management Suites Enterprise SMSE och Server
Management Suites Datacenter SMSD och de innehaller féljande:

e Enterprise Server Management Licenses (SML) for
o System Center Operations Manager 2007 R2
o System Center Configuration Manager 2007 R2
o System Center Data Protection Manager 2007
o System Center Virtual Machine Manager 2008 R2
e System Center Virtual Machine Manager 2008 Management Server

Licenspaketen ar speciellt formanliga nar man har en hog grad av virtualisering och de kan nyttjas s
har:

e Server Management Suites Enterprise ger dig ratten att hantera upp till 4 virtuella instanser
av OSE (Operating System Environments) pa 1 fysisk server.

e Server Management Suites Datacenter ger dig ratten att hantera ett obegransat antal OSE
(Operating System Environments) pa 1 fysisk server. SMSD licensieras per CPU (minimum 2
processorer).

Dessa licenssviter kraver inte volymlicensavtal och de innehaller alltid Software Assurance. Las mer
om licenssviterna har.

9.1 Professional Desktop

Professional Desktop ar den paketering av licenser som kunder har mojlighet att kdpa via Enterprise
Agreement eller Enterprise Agreement Subscription. | Professional Desktop-paketeringen ingar Office
Professional Plus, Windows License och en Client Access Licens-paktering kallad Core CAL. Core CAL-
pakteringen innebar en rabattering av licenserna som var for sig skulle betinga ett hogre pris, och
bestar av:

e Windows CAL

e Exchange Standard CAL

e SharePoint Standard CAL

e System Center Configuration Manager CAL

9.2 Enterprise Desktop

Enterprise Desktop utgdrs av Microsofts mest kompletta paketering av licenser. Forutom licenserna
som ingar i Professional Desktop tillkommer Office Enterprise (som i Office 2010 kommer heta
Professional Plus), System Center Operations Manager Client, Windows Rights Management,
Forefront Security Suite och ytterligare féljande CALs:

e Exchange Enterprise Cal
SharePoint Enterprise Cal
OCS standard Cal

e OCS Enterprise Cal



http://www.microsoft.com/systemcenter/en/us/management-suites.aspx

9.3 Per User/Per Device

Traditionellt sett inom kommunerna sa har man i normalfallet anvant sig av enhets-licensiering (en
licens for Dator, en for Laptop, en for mobiltelefon osv). Detta har sitt ursprung i att det historiskt har
funnits manga fler anstéallda &n vad det funnits enheter, och av detta skl har det varit mer
ekonomiskt att licensiera per enhet istéllet for per anvandare. Nu pekar dock trenden mot att
kommunerna blir mer datorintensiva och det ar inte helt ovanligt att anstéllda har en stationar dator,
en laptop, en mobiltelefon med mail-synk och en hemmadator med Outlook Web Access. | ett
enhetslicensscenario innebar detta att den anstéllde behover 5 licenser for att uppfylla kraven. | ett
anvandarlicensscenario sa behovs endast en licens for anvdandaren, oavsett antal enheter.

Nedanstaende bild illustrerar dessa tva olika modeller, och beroende pa situation och forutsattningar
sa ar det en bedomning som far leda fram till det mest férdelaktiga sattet att licensiera. En enkel
tumregel ar att ju fler enheter per anvandare, och ju hogre man 6nskar ga i MSKD 4.0-hierarkin for
basta vdarde, desto mer fordelaktigt blir det med en anvandarlicens.

9.4 Windows Server

Windows server 2008 R2 ar grundkomponenten for MSKD och den levererar féljande funktionalitet:

e ADDS
e ADCS
e ADFS
e Server and Domain Isolation

e Microsoft Deployment Toolkit (MDT)
e DirectAccess

e Virtualisering med Hyper-V

e Terminal Services

9.4.1 Virtualisering

Windows Server finns i flera versioner. De olika versionerna innehaller olika funktioner. De olika
serverversionerna medger dven installation av flera virtuella instanser pa en licensierad fysisk server:

Windows Server Standard 1 virtuell instans
Windows Server Enterprise 4 virtuella instanser
Windows Server Datacenter* obegransat antal virtuella instanser



http://www.microsoft.com/windowsserver2008/en/us/r2-compare-roles.aspx

*Windows server Datacenter ar licensierad per processor till skillnad fran Standard och Enterprise
som licensieras per fysisk server. Utnyttjar man alla virtuella instanser, medger licensieringen bara
att den fysiska instansen utnyttjas for virtualisering och management av virtualiseringen. Behover
man fler virtuella instanser kan man naturligtvis kopa fler serverlicenser.

9.4.2 VDI

Nar man anvander virtualisering for att installera och tillhandhalla Windows-klienter (dven kallat
Virtual Desktop Infrastructure, VDI) behéver man en extra Windows-licens som kallas VECD. Denna
licens ersatter OEM-licensen som Windows Client Upgrade normalt utgar ifran.

9.5 Threat Management Gateway 2010

Threat Management Gateway 2010 dr den mjukvarubaserade brandvagg som uppratthaller
sdkerheten i MSKD. Den ar licensierad per processor och kraver inga CALs.

9.6 Exchange Server 2010

Exchange Server 2010-licensen finns som Standard- eller Enterprise-version och kraver en CAL for
varje anvandare.

9.7 Office

Office finns i olika paketeringar. For att stodja infrastrukturldsningarna i Exchange, Sharepoint och
OCS kravs minst Office Professional Plus, som alltsa ar den rekommenderade versionen.

9.8 Windows Client

Windows 7 med Microsoft Desktop Optimization Pack (MDOP) licensieras per dator och
rekommenderas i MSKD 4.0. | MDOP ingar bland annat App-V och MED-V som verktyg for att |16sa
och hantera kompatibilitetsproblem med de applikationer och verksamhetssystem som en kommun
har och anvander.

9.9 Skola

Grundregeln sager att alla servrar som star och utnyttjas av administration ska kdpas av
administration. Alla servrar som ar dedikerade for skolan och inte utnyttjas eller administreras av den
administrativa personalen ar per definition en skollicens. En elev som ansluter till eller autentiserar
sig mot en server i den administrativa eller skolmiljon ska ha CAL under nagot av skolavtalen.

En elev anses inte som en anstélld av kommunen sa man kan anvédnda sig av enhetslicensiering for
datorerna i skolmiljon och kan istéallet kbpa Windows och Exchange External Connectors for eleverna.




10 Appendix 1: Samarbete mellan kommuner

En tydlig trend nu ar att narliggande kommuner inleder samarbete inom IT-verksamheten. Driv-
krafterna for denna trend ar naturligtvis 6nskan om att uppna en kritisk massa som gor att man kan
samla tillrdcklig kompetens for att bygga de l6sningar som verksamheten efterfragar och dagens
teknik moijliggor. Det finns naturligtvis stordriftsfordelar, och framfér allt kan man med en storre
volym i IT-verksamheten bemanna fler av de funktioner man har behov av. | vissa fall ar samarbetet
begransat till projektsamverkan, men ofta konsoliderar man infrastrukturen till en gemensam
datahall. | de fordjupade samarbetsformerna bildar man kommunférbund sa att man dven legalt har
en gemensam organisation.

10.1 Infrastrukturdesign i ett kommunsamarbete

Fragan som stélls ndr man bestamt sig for att konsolidera tva eller flera kommuners infrastruktur till
en gemensam datahall blir da hur man skall designa den konsoliderade infrastrukturen. Skall vi bara
stalla in servrarna i samma hall eller skall vi migrera ihop anvandarna sa att vi anviander samma
system?

10.1.1 Active Directory-design

| MSKD utgar infrastrukturen fran AD och det &r dar vi maste ta vart forsta beslut. Skall vi ha ett
gemensamt AD eller varsitt? Enligt AD Design Guide och traditionellt MSKD-tankande skall vi (om vi
har en gemensam IT-organisation som hela verksamheten kan ha ett fértroende for) ha ett
gemensamt AD. Denna design medfor da att vi maste migrera fran de existerande AD och infra-
strukturerna till ett gemensamt AD. Denna migrering beror alla anvandare och alla klienter (som inte
fran borjan ar i ratt AD) och ar pa sa vis ett omfattande IT-projekt.

Vi bor darfor fundera pa hur stabilt eller dynamiskt det aktuella kommunsamarbetet ar. Kan det vara
sa att flera av grannkommunerna kommer att vilja ga med, nar de ser hur bra det fungerar? Kan det
bli aktuellt med andra konstellationer efter ett kommunval? Om det ar sa att vi kan forvanta oss
forandringar i samarbetsparter och konstellationer, kanske vi inte skall bygga en statisk infrastruktur
som kraver migrering vid strukturférandringar. Kommunbegreppet som sadant ar fortfarande
statiskt, men omfattningen av IT-samarbetet far vi nog i den narmsta framtiden rakna med vara
dynamiskt och féranderligt. Den basta strukturen blir i detta fall att varje kommun har sitt eget AD.

10.1.2 Federation

Eftersom kommunerna har inlett sitt IT-samarbete for att kunna fordjupa samarbetet och
konsolidera gemensamma resurser i den man samarbetet gor dem overflédiga behéver vi anda se
hur tekniken kan mojliggéra detta. Med ett gemensamt AD och darmed gemensam infrastruktur ar
detta inget problem, men om vi forutsatter att varje kommun har sitt eget AD far vi en utmaning.
Den allmadnna termen for ett I6sare samarbete an ett rent samgaende ar federation. Tekniken som
mojliggor federation haller pa att mogna. Vi kan férvanta oss att produkter och teknologier som ADFS
2.0, Exchange 2010, OCS 2010, SharePoint 2010, BPOS, Windows Azure m fl kommer att stodja
scenarion som gor att vi mellan kommuner som samarbetar, kan sla upp varandras kontaktuppgifter,
se varandras kalendrar och narvaro, skicka snabbmeddelanden och ge varandra atkomst till
varandras verksamhetssystem i den man vi onskar for att kunna verka som vikarier och géra
gemensam semesterplanering mm.




11 Appendix 2 - Namnstandard

For att standardisera men ocksa gora det mojligt att maskinellt genomféra olika saker i sin miljo (t.ex.
MDT, ILM, scripts, logganalys, sortering i verktyg, uppfoljning etc.) ar det viktigt att inféra enhetliga
namnstandarder 6verallt dar det ar moijligt. Nedan foljer exempel pa hur det skulle kunna se ut i
MSKD.

Se dessa exempel som en utgangspunkt vid design da de kan behova anpassas for den specifika
miljon. Det finns naturligtvis fler namn att standardisera pa i en I6sning for att fa 6éverblickbarhet och
enkelhet bl.a. infér administration och 6vervakning, men framférallt for att pa ett enklare satt kunna
bygga ut och bygga om miljon vart efter tiden gar.

Fors6k samla denna namnstandard i centralt underhallna dokument. Det ar viktigare att man har
central kontroll an att namnstandarden ar helt perfekt.

11.1 0U

OU:s i AD bor namngivas som allt annat i AD pa ett strukturerat satt for att det ska bli enklare att fa
overblick, men ocksa for att 6vervakning och analys av struktur kan ske pa maskinell vag. OU-
namnen kommer att anvandas av flera automatiserade funktioner som MDT, ILM. Darfor bor
namnen inte 6verskrida 10 tecken, inte innehdlla mellanslag eller specialtecken om mojligt.

Position Funktion Exempel

(Position 1-10) Tydlig namngivning av OU Servrar

Exempel: Grupper, under Grupper finns ex Edu, Adm, Klienter, Servrar, Infra, App
11.2 GPO

GPO:er i AD bor namngivas som allt annat i AD pa ett strukturerat satt for att det ska bli enklare att fa
overblick, men ocksa for att 6vervakning och analys av struktur kan ske pa maskinell vag. OU-
namnen kommer att anvandas av flera automatiserade funktioner som MDT, ILM. Darfor bor
namnen inte vara men an 20 tecken ldnga, inte innehalla mellanslag eller specialtecken om mojligt.

Notera att GPO:er som importeras direkt fran Security Guide redan har en definierade namn.

Position Funktion Exempel
(Position 1-3) Anger att det ar en Botkyrka bot
byggd/anpassad GPO
(Position 5-20) Tydlig namngivning av GPO for bpc-smart, bpc-mobil
dess funktion
Exempel: bot-bpc-smart, bot-bpc-mobil
11.3 Grupper

Sakerhetsgrupper anvands inom l6sningen for att gruppera samtliga resurser eller anvandare som
ska ha atkomst till en specifik resurs. Notera att en enskild person eller dator aldrig far tilldelas
behérighet direkt, utan att all behérighetstilldelning maste ske via grupper. Overvakning och analys
av tilldelning av behérigheter inom och utom grupper kan komma att ske pa maskinell vag.

Position Funktion Exempel

(Position 1-3) Anger att det ar ett grp
servicekonto

(Position 5-19) Anger sakerhetsgruppens Buf, soc,




funktion (Max 15 tkn langt)
(Position 21-25) Anger om behdrighet, ex Alla, r, rw
omfattar gruppen alla
anstallda inom ex Buf anges
alla. Anges ”r” menas
lasbehorighet pa specifik
resurs, anges “rw” anges las-
och skrivbehorighet pa specifik
resurs.

Exempel: grp-buf-alla, grp-buf-r, grp-buf-rw

11.4 Anvandarkonton

Fast anstalld personal ges unika personliga konton som ej ateranvdands om personen slutar. Notera
att en person som tillhér IT-administrationen kan ha ett motsvarande IT-administrativt konto, se
avsnitt nedan. Kontot ska ateranviandas om personen dterkommer for sparbarhet.

Position Funktion Exempel

(Position 1-3) Anvandarens forsta tre ann
bokstaver i fornamnet

(Position 4-6) Anvandarens forsta tre and
bokstaver i férnamnet

(Position 7-9) Lépnummer, nasta lediga 001..999
nummer ges till anvdandare

Exempel: magval001, booekk001

11.5 IT-Administrativa konton, interna

Fast anstalld IT-personal ges unika IT-administrativa konton som ej ateranvdands om personen slutar.
Notera att detta konto maste ha ett motsvarande normalt anvandarkonto som tillhér samma person,
se avsnitt ovan om anvandarkonto. Kontot ska ateranvdandas om personen aterkommer for
sparbarhet. Notera att dessa konton kommer att kunna 6vervakas for att se hur de anvands i
I6sningen, exempelvis via ACS/SCOM.

Position Funktion Exempel

(Position 1-3) Anger att det ar en IT- adm
administrator

(Position 5-7) Anvdndarens forsta tre ann
bokstaver i fornamnet

(Position 8-10) Anvandarens forsta tre and
bokstaver i fornamnet

(Position 11-13) Lépnummer, nasta lediga 001..999
nummer ges till anvandare

Exempel: adm-magval001, adm-booekk001

11.6 IT-Administrativa konton, externa

Inhyrd, externt anstalld eller kontrakterad IT-personal som utfér IT-administration ges unika IT-
administrativa konton som ej ateranvands om personen slutar. Notera att detta konto maste ha ett
motsvarande normalt anvandarkonto som tillhér samma person, se avsnitt ovan om anvandarkonto.
Kontot ska ateranvdandas om personen aterkommer fér sparbarhet. Notera att dessa konton kommer
att kunna 6vervakas for att se hur de anvands i I6sningen exempelvis via ACS/SCOM.

Position Funktion Exempel

(Position 1-3) Anger att det ar en IT- adm




administrator

(Position 5-7) Anvandarens forsta tre Ext
bokstaver i férnamnet
(Position 9-11) Anvandarens forsta tre ann
bokstaver i férnamnet
(Position 12-14) Anvandarens forsta tre and
bokstadver i férnamnet
(Position 15-17) Lopnummer, nasta lediga 001..999
nummer ges till anvandare
Exempel: adm-ext-magval001, adm-ext-booekk001
11.7 Elevkonton

For elever och andra externa anvdndare skapas unikt konto enligt féljande regler som motsvarar
vanligt anvandarkonto ovan. Dessa konton ateranvands ej da personen slutar. Kontot ska
ateranvandas om personen aterkommer for sparbarhet. Notera att dessa konton kommer att kunna
Overvakas for att se hur de anvands i l6sningen exempelvis via ACS/SCOM.

Position Funktion Exempel
(Position 1-3) Anger att detta ar ett kontor edu
for en pedagogisk anvandare
(Position 5-7) Anvandarens forsta tre ann
bokstaver i férnamnet
(Position 8-10) Anvandarens forsta tre and
bokstaver i fornamnet
(Position 11-13) Lépnummer, nasta lediga 001..999
nummer ges till anvdandare
Exempel: edu-annand001, edu-booekk001
11.8 Konsultkonton

For extern personal som tillfalligt ges access till internt system skapas unikt konto enligt foljande
regler som motsvarar vanligt anvandarkonto ovan. Dessa konton ateranvands ej da personen slutar.
Kontot ska ateranvandas om personen aterkommer for sparbarhet. Notera att dessa konton kommer
att kunna 6vervakas for att se hur de anvands i I16sningen exempelvis via ACS/SCOM.

Position Funktion Exempel
(Position 1-3) Anger att detta ar ett kontor ext

for en extern anvandare, ex

konsult, tempanstalld

(Position 5-7) Anvandarens forsta tre ann
bokstaver i fornamnet
(Position 8-10) Anvandarens forsta tre and
bokstaver i fornamnet
(Position 11-13) Lépnummer, nasta lediga 001..999
nummer ges till anvandare
Exempel: ext-annand001, ext-booekk001

11.9 Servicekonton

Ska namnsaéttas sa att de ar forstaeliga och anger att det handlar om ett servicekonto. Se exempel
nedan. Notera att dessa konton kommer att kunna 6vervakas for att se hur de anvands i I6sningen
exempelvis via ACS/SCOM.

Position Funktion Exempel




(Position 1-3) Anger att det ar ett svc
servicekonto

(Position 5-19) Anger servicekontots funtion Backupagent
(Max 15 tkn langt)
(Position 21-30) Servernamn (max 10 tkn nangt
enligt servernamnstandarden)
Exempel: svc-funktion-servernamn, svc-backupagent-servernamn

11.10 AD-Sitenamn

Ska vara 3-10 tecken som korrekt urskiljer kommunens olika fysiska platser entydigt. Denna
namnstandard kommer att dteranvands for DHCP-scopenamn samt Location nedan.

Position Funktion Exempel

(Position 1-10) Anger unikt platsens namn Cen, skolal

Exempel: cen, sbot, ishallen (namnen ska vara tillrdckligt entydiga inom organisationen)
11.11 Location

Anvands bl a ihop med skrivare och skrivarkdnamnsattning (Printer Location) av anvandare saval som
administratorer.

Ska vara 3-10 tecken som korrekt urskiljer kommunens olika fysiska platser. Denna namnstandard
kommer att ateranvands for DHCP-scopenamn och AD-Sitenamn.

Position Funktion Exempel
(Position 1-n) Se bilaga 1 for exempelmatris Cen
Exempel: Sth/Skola123/ByggnadA/Planl, Gbg/Kommunhuset/Hus1/Plan2a

11.12 Root CA

Nar PKIl implementeras ar det lampligt att namnge den egna organisationsspecifika CA-infra-
strukturen pa ett strukturerat satt da detta namn initialt kommer att synas internt men ocksa kan
komma att anvands externt. Detta for att kunna battre dvervaka certifikatsanvandning och
administration.

Position Funktion Exempel
(Position 1-20) Anger unikt organisationens Kommunen
namn samt att det ar fragan
om en Root CA

Exempel: PajalaRootCA

11.13 Utgivade CA

Nar PKI implementeras ar det lampligt att namnge den egna organisationsspecifika CA-infra-
strukturen pa ett strukturerat satt da detta namn initialt kommer att internt men ocksa kan komma
att anvands externt. Detta for att battre kunna 6vervaka certifikatanvandningen och administration.

Notera att organisationen kan ha en eller flera utgivande CA for olika andamal och/eller redundans.

Position Funktion Exempel
(Position 1-4) AD-siteplacering av resurs cen
(max 4 tkn langt). Se dven AD-
sitennamnstrandard for detta
félts namngivning




(Position 5-7) Anger att det dr en
serverresurs men anger inte
dess funktion av sdkerhetsskal
(alltid = srv)

(eventuellt = uca om det ar en
Utgivande CA som kan komma
att finnas kvar lange)

(Position 8-10) Unikt Lépnummer pa servern

srv eller uca

001..999

Exempel: cenuca001, censrv100

11.14 Certifikatmallar/PKI

Nar PKIl implementeras ar det lampligt att konstruera egna organisationsspecifika certifikatsmallar
som utgar fran en befintlig standardmall (om och nar en standardmall uppdateras kan det fa oonskad

effekt, jamfor med hur standard-GPOer anvands).

Denna kopiering gors ocksa for att eventuellt kunna justera parametrar samt évervaka certifikats-

anvandning/utdelning effektivt/maskinellt.

Position Funktion

Exempel

(Position 1-3) Anger unikt organisationens
namn forkortat

Certifikatets ursprungsmall
anges har sa att det ar tydligt
vilken
mall/anvandningsomrade

certifikatet avser

(Position 4-20)

sth

Computer, Dccert

Exempel: sth-computer, gbg-IPsec, lul-efs, udd-ssl

11.15 Skrivarnamn

Skrivarens fysiska namn namnges exakt som dns-namnet for att underlatta administration och

maskinell évervakning.

Notera att klienter/servrar aldrig ansluter direkt till skrivaren utan gar via logiskt namnsatta
skrivarkder som dessutom har en ”Location”-text som fylls i pa féorhand och som kan sékas pa i AD

fran alla klienter och servrar.

Position Funktion Exempel
(Position 1-10) Sitenamn Cen, skolal
(Position 11-13) Ander att det ar en skrivare Prn
(Position 14-17) Unikt ordningsnummer 0001-9999

Exempel:

11.16 Skrivarkonamn

cenprn0001, skolalprn0010 med ett FQDN: skolalprn0010.kommun.se

Skrivare ska i férsta hand hittas och kommas at via skrivarkbnamnet i AD. Detta namn ar en
kombination av skrivarkénamnet med "Printer Location”-namnsattningen vilket gor det lampligt att
namnge skrivarkon som anvandare kommer hitta via AD pa ett forklarande satt.

Skrivarkbnamnet behdver bara vara unikt inom respektive AD-site. Om skrivaren finns pa plan 1 pa
Skola 1, ar en HP Color Laserjet 3800 och det ar en AD-site kan skrivarkénamnet vara ”Plan 1 — HP
Color LJ 3800” av informationen via ”Printer Location” vet man redan att skrivaren finns pa
”"GBG/Skolal/Plan1”, "STH/Stadshuset/Plan2” eller ”STH/Kommunalhuset”’.




Position Funktion

Exempel

Beskrivande namn inklusive
vaningsplan dar skrivare finns,
eventuellt rumsnummer samt
skrivarens marke och modell

(Position 1-40)

Plan 1 - HP LJ 8500, Plan3 -
Rum 358 - OKI C9600GA

Exempel:
11.17 DHCP-scopenamn

Anges motsvarande AD-Sitenamn ovan.

”Plan 1 — HP Color LJ 3800”7, “Plan 1 — Rum 500 — OKI C9600GA”

Position Funktion Exempel
(Position 1-10) Anger unikt platsens namn Cen, skolal
Exempel: cen, sbot, ishallen,
11.18 Klientnamn
Position Funktion Exempel
(Position 1-3) Anger att det ar en apc eller ppc

administrativ klient (apc) eller
en pedagogisk klient (ppc)
Unikt LOpnummer som skapas
vid klientinstallation via
MDT/RIS (Max 10 tkn langt).

(Position 5-14)

0000000001..FFFFFFFFFF

Exempel: apc-0000000099, ppc-0000000032

11.19 Servernamn

Unikt servernamn skapas for bade fysiskt och virtuell server enligt nedanstaende. Notera att enda

undantaget kan vara utgivande CAs

Position Funktion

Exempel

(Position 1-4) AD-siteplacering av resurs
(max 4 tkn langt). Se daven AD-
sitennamnstrandard for detta
félts namngivning

Anger att det aren
serverresurs men anger inte
dess funktion av sakerhetsskal
(alltid = srv)

(eventuellt = uca om det ar en
Utgivande CA som kan komma
att finnas kvar lange)
(Position 8-10) Unikt L6pnummer pa servern

(Position 5-7)

cen, skolal

srv (uca)

001..999

Exempel: censrv001,skolalsrv001, cenuca001

11.20 WLAN-accesspunkt

Unikt servernamn skapas for bade fysiskt och virtuell server enligt nedanstaende

Position Funktion Exempel
(Position 1-10) AD-siteplacering av resurs (Se cen, skolal
aven AD-sitennamnstrandard
for detta falts namngivning
(Position 11-13) Anger att det &r en WLAN- nap

accesspunkt for natverket




(Position 14-16) Unikt Lopnummer (3tkn langt). 001..999
Exempel: skolalnap001, cennap001

11.21 LAN-natverksutrustning

Unikt servernamn skapas for bade fysiskt och virtuell server enligt nedanstaende

Position Funktion Exempel
(Position 1-10) AD-siteplacering av resurs (Se cen, skolal
aven AD-sitennamnstrandard
for detta falts namngivning

(Position 11-13) Anger att det ar en switch nsw,nro
(nsw), router (nro) etc.
(Position 14-16) Unikt Lopnummer (3tkn langt). 001..999

Exempel: skolalnsw001, cennro001




12 Appendix 3: Offentlig sektor och siker e-post

12.1 Sammanfattning

Att infora, uppratthalla och bevisa regelefterlevnad for e-post ar ett nyckelkrav for de flesta delarna i
den offentliga sektorn.

| Microsoft Exchange Server 2007 finns nya, inbyggda funktioner som ar utformade for att olika
instanser ska fa hjalp att kostnadseffektivt kunna folja gallande foreskrifter. Med bérjan i den nya
policymotorn har den har versionen funktioner for regelefterlevnad som till exempel forbattrad
journalféring, sokning i flera postlador, meddelandekategorisering, automatisk arkivering och
radering av meddelanden samt redovisningssparning. Organisationer kan skapa och uppréatthalla de
policys de behover for sina specifika verksamhetskrav.

Microsoft Exchange Hosted Services kompletterar Exchange e-post-servrar genom att hantera
specifika omraden inom regelefterlevnad, till exempel kryptering och arkivering.

Enkelhet vid regelefterlevnad ar ett dvertygande skal att uppgradera till Exchange Server 2007.

| det har dokumentet behandlas de problem med att uppfylla de krav som till exempel kommuner,
landsting och myndigheter star infor. Dokumentet ar skrivet av teknisk personal fran Microsoft AB
efter intervjuer med ett flertal olika organisationer inom svensk offentlig sektor. Har visas hur
offentlig sektor kan anvanda Microsoft Exchange Server 2007 for att snabbt inféra omfattande
atgarder som uppfyller deras krav.

12.2 Inledning

Att folja foreskrifter finns hela tiden hogt upp pa dagordningen for chefer i alla branscher. Tack vare
spridningen och de stdandiga forandringarna av den nationella och internationella lagstiftningen, har
det blivit en tung borda att tillse att alla dessa forordningar efterféljs inom hela organisationen. Inte
minst galler detta for de olika instanser som finns inom den offentliga sektorn.

Tyvarr finns det ett omrade av verksamheten dar offentlig sektor annu ofta inte har uppnatt
regelefterlevnad elektronisk kommunikation. Eftersom den storsta delen av organisationens
kommunikation i dag sker elektroniskt, maste e-post och snabbmeddelanden hanteras och évervakas
for att sdkerstalla att reglerna efterlevs. For att kunna folja alla aktuella forordningar maste de olika
delarna inom offentlig sektor kunna félja upp, hantera, sdkra och aterfinna uppgifter fran
kommunikationen.

Ett exempel pa att nya krav hela tiden tillkommer ar Datainspektions krav fran den 18:e December
2006 gallande att kénsliga personuppgifter i e-post maste skyddas.

Delvis forsvaras mojligheterna att uppfylla kraven av den 6kande komplexiteten och kostnaden for
att lagga till sddana mojligheter i befintliga e-post- och meddelandesystem. Detta fordndras i och
med att Microsoft Exchange Server 2007 finns tillgangligt. | Exchange Server 2007 finns nya och
utdkade funktioner fér meddelandehantering inbyggda, och systemet ar utformat for att
organisationerna snabbt ska kunna inféra och genomdriva omfattande atgarder sa att e-
posthanteringen ska uppfylla kraven. | och med mdjligheten att anvdanda Microsoft Exchange Hosted
Services kan till och med organisationer med begransade IT-resurser félja foreskrifterna for sin e-
post.

Vad behovs for att de olika instanserna inom den offentliga sektorn ska uppfylla kraven for e-
postkommunikation? Den viktigaste komponenten ar en organisationsdvergripande e-postpolicy. De



http://www.datainspektionen.se/nyhetsarkiv/nyheter/2006/december/2006-12-18.shtml
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ansvariga for regelefterlevnad eller riskhantering maste skapa 6vergripande meddelandepolicys, som
utgar fran gallande lagar for deras omrade, och som innehaller atgarder for att uppfylla kraven.

De ansvariga for regelefterlevnad kommer att se att de flesta lagar och riktlinjer for organisationen
kraver féljande funktioner i e-posthanteringen for att denna ska félja e-postprinciperna:

1. Meddelandearkivering — De flesta instanser av den offentliga sektorn behdver mojlighet att
automatiskt arkivera e-postmeddelanden under den tid som gallande lagstiftning kraver.
Sokning och aterstallning av arkiverade e-postmeddelanden &r en annan viktig egenskap.
Utan saval lampliga policys och rutiner for arkivering och radering av e-post, som en
sokfunktion, kan detta innebéra stora kostnader. Bland annat fran de resurser som kravs for
att aterstalla och behandla e-post fran sdkerhetskopior.

2. Kontrollerad tillgang — En huvudkomponent i manga lagar om sekretess eller integritet &r
skydd av privat information, liksom att hindra obehdrig tillgang till vissa typer av uppgifter.
Alla instanser maste kunna erbjuda sdker e-postéverféring och hindra obehdorigt avsléjande
via e-post av vissa typer av uppgifter.

3. Informations- och processintegritet — Ofta kravs det att det finns atgarder och kontroller for
att sdkerstalla integriteten for vissa processer och typer av data. For att uppfylla kraven for e-
post kan detta innebdra att hanteringsanvisningar betraffande lamplig klassificering av e-post
maste tillampas eller att kopior av e-post automatiskt skickas till ansvariga for
regelefterlevnad.

12.3 Uppfylla regelkrav - Microsoft Exchange Server 2007

Microsoft Exchange Server 2007 ar en saker, tillforlitlig meddelandeserver for hela verksamheten,
med inbyggda mdjligheter for regelefterlevnad som ger en integrerad, kostnadseffektiv och
hanterbar e-postlosning som uppfyller kraven. De inbyggda mdjligheterna i Exchange Server 2007 tar
hand om kraven pa regelefterlevnad i organisationer inom finansiella tjanster, halso- och sjukvard
och andra reglerade branscher, och gor det enklare att folja principer och foreskrivna kontroller
genom att filtrera, undersoka, dandra, journalféra och arkivera alla meddelanden i systemet.

Med Exchange Server 2007 far ansvariga for regelefterlevnad och e-postadministratorer till exempel
mojlighet att hantera utmaningar inom meddelandearkivering, kontrollerad tillgdng samt process-
och dataintegritet genom att:

e Uppratta automatisk arkivering for att uppratthalla regler for arkivering, radering och
sparbarhet

e Skapa e-postflodesregler for att uppratthalla krypterings- och formedlingsprinciper

e Underlatta processen att granska meddelanden med kraftfulla nya verktyg och sdkning
igenom alla postlador

Exchange Server 2007 som innehaller en uppsattning kraftfulla verktyg med vilka man kan skapa
I6sningar som foljer e-postpolicys for sin specifika bransch och verksamhet, kan dven integreras med
Microsoft Exchange Hosted Services. Exchange Hosted Services hjalper till med filtrering (Anti-virus,
Antispam), arkivering och kryptering pa annan plats, samt tillgdnglighet utanfoér organisationens
natverk.

12.4 Nya funktioner for regelefterlevnad inom Exchange Server 2007

| Exchange Server 2007 finns en uppsattning nya och forbattrade funktioner som ar speciellt
utformade for att ansvariga for regelefterlevnad och riskhantering samt e-postadministratorer ska
kunna hantera och uppréatthalla de policys som satts inom hela organisationen. Dessa funktioner,




tillsammans med topologidandringarna i Exchange Server 2007, gor att det gar att kontrollera e-
postflédet.

Administratorer kan till exempel skapa en regel som forhindrar att e-postmeddelanden som
innehaller personuppgifter skickas externt alternativt att de automatiskt krypteras. Regler kan ocksa
skapas sa att e-postmeddelanden som beror vissa amnen, utifran klassificering som tilldelas av e-
postanvandarna eller administratdrer, automatiskt arkiveras eller skickas till en regelansvarig for
granskning.

Policyhantering: Den nya policymotorn i Exchange Server 2007 hanteras genom att definiera
transportregler, liknande Outlook-regler, och som enkelt skapas med Exchange Management
Console. Med transportregler kan administratérer och ansvariga for regelefterlevnad uppratta och
uppratthalla policys for intern eller utatriktad e-post, réstmeddelanden och fax. Transportregler
utgor en flexibel och omfattande uppsattning villkor, atgarder och undantag som gor att
administratorer och ansvariga for regelefterlevnad automatiskt kan sdkerstalla att reglerna efterfoljs.
Till exempel kan detta omfatta arkivering, kontrollerad tillgang till data, skydd av privat information
och processkontroll, samt andra regler som berér regelefterlevnaden.

Med hjalp av en guide i Exchange Management Console eller kommandoraden i Exchange
Management Shell kan man exempelvis skriva regler som hindrar kommunikation mellan
medlemmar i olika distributionslistor, som kréaver kryptering av alla meddelanden som innehaller
konfidentiell information, identifierad genom matchning av text eller siffermdnster, lagga till en
ansvarsfriskrivning (disclaimer) i alla meddelanden som skickas externt eller skicka en hemlig kopia
(BCC) till den ansvarige for regelefterlevnad nar en specifik fras forekommer i meddelandets
dmnesrad eller innehall. Dessa regler kan automatiskt genomdrivas over hela organisationen.

For att askadligora det har lite mer bifogas ett exempel i figur 1 nedan. | det har exemplet sa har vi
satt upp en regel som tittar pa innehallet i alla mail som skickas till anvandare utanfor
organisationen. Ifall mailet innehaller siffror i formatet NNNNNN-NNNN eller innehaller ordet
"personnummer” sa hiander foéljande:

e Epostmeddelandet hindras fran att skickas ut

e Ett meddelande skickas tillbaka till anvandaren och upplyser han/henne om att det inte &r
tillatet att skicka ut information som innehaller personuppgifter.

e En kopia skickas samtidigt till den ansvarige for regelefterlevnad.

Figur 1. Exempel pa transportregel i Microsoft Exchange Server 2007




Journalféring: Genom de avsevart forbattrade maojligheterna till journalféring inom Exchange Server
2007 far man ytterligare flexibilitet att férenkla och effektivisera regelefterlevnad. Férutom att det
nu gar att infora journalforing per anvandare eller per distributionslista, kan administratorer
automatiskt journalféra e-postmeddelanden baserat pa policys med hjalp av journal- och/eller
transportregler. Journalforda eller arkiverade meddelanden innehaller inte bara
ursprungsmeddelandet utan ocksa information om avsdndaren, mottagarna, kopior och hemliga
kopior. En annan ny funktion i Exchange Server 2007 ar mojligheten att journalféra till en valfri
SMTP-adress, vilket ger stod for vardbaserade tjanster eller arkiv hos tredje part.

Meddelandearkivering: Den nya funktionen hanterade mappar gor att ansvariga for regelefterlevnad
och administratérer kan skapa grupper for meddelandearkivering for att ordna och hantera e-
postmeddelanden battre. | hanterade e-postmappar finns automatisk arkivering av e-postobjekt i
mappen. | en automatiserad process genomsoks inkorgen och dessa mappar for att behalla, avsluta
eller journalféra kommunikation utifran krav pa regelefterlevnad. Nar administratdrerna har skapat
mapparna, kan anvandarna valja vilken arkiveringsgrupp, d.v.s. mapp, som géller for ett visst objekt
och Exchange Server ser till att de regler som ar installda fér mapparna efterlevs.

Sokning och granskning: Tack vare Microsofts standardsokteknik &r innehallet i postladorna i
Exchange Server 2007 fullstandigt indexerat och s6kbart med ett stort antal olika kriterier. Om
informationssokning kravs for regelefterlevnad eller av lagkrav kan administratérer soka igenom flera
postlador inom en organisation med en enda fraga. Resultaten kan 6verforas till en postlada som via
Microsoft Outlook kan goras tillganglig for ansvariga for juridik, personal, regelefterlevnad eller
andra.




Meddelandesdkerhet: Exchange Server 2007 sakerstaller ett tillforlitligt e-postfléde och skyddar
kanslig information under 6verforingen. Med kryptering, avsandarsignering och stéd for teknik att
hantera rattigheter, forblir meddelanden konfidentiella bade inom organisationen och pa Internet.

Processintegritet: Tack vare konfigurationsloggning finns majligheter till detaljerad
redovisningssparning, sa att ansvariga for regelefterlevnad och administratorer kan uppvisa rutiner
som uppfyller kraven. Alla atgarder som en Exchange-administrator vidtar kan loggas, vilket ger
dokumentation 6ver efterlevnadsprinciper 6ver tid. Dessutom finns statistikrapporter, dar chefer och
ansvariga for regelefterlevnad kan identifiera anvandare som inte féljer reglerna. En annan ny
funktion i Exchange Server 2007 ar meddelandeklassificering, som gor att administratérer kan marka
meddelanden for specialhantering med hjalp av forkonfigurerade eller anpassade klassificeringar, till
exempel "konfidentiellt inom organisationen” eller “endast mellan ombud och klient”. Med en ny
funktion i Outlook 2007 kan anvandare ocksa klassificera meddelanden for specialhantering genom
att vélja bland egendefinierade kategorier. Ett inbyggt informationsfalt anger de olika
klassificeringarna.

12.5 Tankbara scenarier

| foljande exempel visas hur Exchange Server 2007 kan hjalpa de olika delarna inom offentlig sektor
att fullstandigt och kostnadseffektivt uppfylla lagkrav och organisationsprinciper som paverkar e-post
och meddelandekommunikation.

12.5.1 E-postarkivering och sé6kning

Flera instanser inom den offentliga sektorn omfattas av stranga krav betrdffande kontroll och
bevarande av samt tillgang till inkommande kommunikation varav en del ar e-post. Allt maste
diarieféras och eftersom en stor del av kostnaderna ar personalrelaterade ar det ett viktigt mal att
oavsett storlek minska komplexiteten och anstrangningarna for att uppfylla alla krav.

De nya inbyggda mojligheterna i Microsoft Exchange Server 2007 kan utnyttjas for att ta hand om
denna utmaning. Genom att till exempel anvdanda de nya, lattanvanda transportreglerna i Exchange
Server 2007 kan administratérer och ansvariga for regelefterlevnad uppratta automatisk
journalforing eller arkivering av alla meddelanden som kommer in till eller limnar organisationen. De
uppgifter som kan sparas ar meddelandets ursprung, mottagarna, vilka som fick kopior och vilka som
fick hemliga kopior. Journalféringen kan ocksa baseras pa om avsdndare eller mottagare ar medlem i
en viss grupp, om de ar interna eller externa och andra villkor.

Administratorer kan ocksa skapa hanterade mappar med arkiveringsregler. Anvandarna klassificerar
sedan innehallet genom att dra objekten till hanterade mappar som till exempel “remisser”,
"Journaler” eller "Personlig e-post”. Regler anges per mapp av e-postadministratéren, vilket
sakerstaller att organisationens arkiveringspolicys uppratthalls och att e-posten raderas utan
drojsmal nar den inte langre ska bevaras. Ansvariga for regelefterlevnad kan fa kopior av e-
postmeddelanden om sa dnskas. Administratorer och ansvariga for regelefterlevnad kan évervaka att
bevarandeprinciperna foljs tack vare sammanfattande rapporter om anvandningen.

Det finns flera olika alternativ nar det géller val av arkiv, allt fran en arkivbrevlada till en
tredjepartslosning. Ett alternativ ar att det gar att arkivera till SharePoint 2007 som har inbyggda
funktioner for att t ex diarieféra inkommande kommunikation.

For revisions- och sokningsdandamal finns de utdkade sokfunktionerna, som tillater sékning genom
flera postlador. Sokresultaten kopieras sedan till en separat postlada, till exempel hos en ansvarig for
regelefterlevnad eller annan chef.




12.5.2 Siker leverans

Ett vanligt krav ar att privat information maste skyddas. For att hindra avsl6jande fér obehoriga,
maste de som hanterar till exempel patienters eller anstalldas halsouppgifter inféra stranga policys
for hantering av data, inklusive e-postmeddelanden.

Med Exchange Server 2007 blir det enklare for att uppfylla kraven tack vare de forbattrade
mojligheterna att uppratthalla dataintegritet i e-postmeddelanden. Med allt fran transportregler som
tillampar hanteringsanvisningar till kryptering av e-post och redovisningssparning av
konfigurationsandringar gar det att uppratthalla e-postprinciper som forhindrar att obehériga far
tillgang till privata uppgifter.

Genom att anvanda guiden for transportregler kan en e-postadministrator till exempel skapa en regel
som soker genom rubriken och innehallet i alla e-postmeddelanden efter ett monster som liknar ett
personnummer. Om avsdndaren forsoker skicka ett e-postmeddelande som innehaller ett
personnummer till en mottagare utanfor organisationen eller till nagon som inte ar definierad som
behorig att ta emot konfidentiell information, skickas meddelandet tillbaka. Sedan far avsiandaren ett
forkonfigurerat felmeddelande.

Det gar ocksa att automatiskt kryptera e-postmeddelanden som innehaller konfidentiell information
och skickas internt. Detta skyddar kanslig information under éverféringen utan att nagon
programvara behdéver installeras eller anvdandarna utbildas.

Det gar ocksa att komplettera funktionaliteten i Exchange 2007 och Exchange hosted services med
Information Rights Management. Genom att gora det gar det att skydda material dven efter leverans
genom att satta regler pa e-post eller dokument, till exempel att de inte ska kunna vidarebefodras
eller att skrivas ut. For mer info se
http://www.microsoft.com/windowsserver2003/technologies/rightsmgmt/default.mspx

12.5.3 Kontroll av policys

Forutom att uppfylla lagkrav bor organisationerna ha och uppratthalla policys for e-post som ar
baserade pa erfarenheter och som gar ut pa att minska riskerna. Det finns ett antal inbyggda
funktioner for detta bland annat:

Tillagg av ansvarsfriskrivning i utgdende meddelanden

Skydd mot avslojande av konfidentiell information

Skydd mot att anstotligt sprak eller innehall skickas via e-post
e SOkning genom flera postlador

e Automatiska policys for arkivering och radering

Med Exchange Server 2007 gar det att infora och uppréatthalla e-postregler som 6verensstimmer
med de policys som ar satta. Med transportregler kan administratorer valja villkor, atgarder och
undantag som kan hantera ett stort urval av mojligheter, allt fran att ldgga till ansvarsfriskrivningar
till att filtrera bort anstotligt sprak fran innehallet.

En transportregel kan skapas som till exempel kontrollerar avsindare och/eller mottagare,
automatiskt kategoriserar meddelandet som avsett endast for internt bruk och som darfor hindras
att skickas ut till en extern mottagare.

12.5.4 Microsoft Exchange Hosted Services

Exchange Hosted Services for meddelandesakerhet och -hantering hjalper till genom att kunna
uppfylla krav pa regelefterlevnad och krav pa extra hog tillganglighet. Exchange Hosted Services ar
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idealiskt for de med begrdnsade resurser eller som saknar experter pa regelefterlevnad. Det ar
I6sningar som helt kan skotas utanfor organisationen och arbetar “ute pa natet” utan att nagon
programvara eller maskinvara behover installeras pa plats.

Bland annat innehaller Exchange Hosted Services |6sningar som uppfyller krav pa arkivering och
kryptering. Eftersom arkiveringskrav tvingar fram att stérre registermangder maste bibehallas, kan
tjanster som Exchange Hosted Archive gora terabyte av lagringsutrymme tillgangligt utan
kostnaderna for att bygga upp och underhalla motsvarande infrastruktur pa plats.

12.5.4.1 Hosted Archive-scenario

Om Exchange Hosted Archive anvands gors kopior av alla meddelanden néar de passerar genom
natverket, och kopiorna sparas i ett datalager med forbattrad sdkerhet. E-post som skickas inom
organisationen fangas upp av journalféringsfunktionen i Exchange Server 2007 (och tidigare
versioner av Exchange) och skickas till arkivet.

Forutom automatisk arkivering och radering av meddelanden har Exchange Hosted Archive andra
nyckelfunktioner:

e Arkiv som inte kan manipuleras (meddelanden kan inte raderas fore den schemalagda tiden)

e Automatisk arkivering av meddelanden, radering av utgdangna meddelanden och insamling av
meddelanden fér granskning

o Klassificeringskategorier for granskade meddelanden med majlighet till eskalering

e Bevisrapport: Bevis for att granskning utfors regelbundet, med uppgifter om vad som ska
goras enligt schema och hur stor andel av dessa uppgifter som har utforts

e Tillfalligt avbryta radering av meddelanden

e Redovisningssparning for rapportering av alla atgarder som utforts inom programmet

e Sokning och atervinning vid behov for meddelanden fran arkivet, med sokning efter
nyckelord och fraser

12.5.4.2 Hdlso- och sjukvdrd: Hosted Encryption-scenario

Mojligheten att dela patienters halsoinformation mellan ldkare, familjemedlemmar, huslakare,
myndigheter och andra via e-post och meddelandebilagor ar en viktig del i att férbattra snabbhet och
effektivitet for halso- och sjukvardsorganisationer. Sddan kommunikation maste dock uppfylla krav
pa sdker 6verforing av patientinformation. Dessa krav har visat sig vara besvarliga och dyra att
uppfylla for manga halso- och sjukvardsorganisationer, sarskilt de mindre.

Med Exchange Hosted Encryption kan hélso- och sjukvardsorganisationer garantera sdker éverforing
tack vare kryptering av dessa e-postmeddelanden. Med en enkel process kan anvandarna kryptera
och leverera all kommunikation utan att behova kopa, konfigurera och underhalla komplex
maskinvara eller programvara.

Genom att anvanda en vanlig identifierare, till exempel en e-postadress, som krypteringsnyckel ger
denna I6sning en enkel men mycket saker metod for kryptering av kommunikation. Anvandaren
behover inte vidta nagra ytterligare atgarder eller nagra extra klickningar for att astadkomma saker
kommunikation eftersom anvandaren kdnns igen genom sin e-postadress eller inloggning.

Exchange Hosted Encryption ar en kostnadseffektiv [6sning och den kraver inte nagon lokal hardvara.
| dagslaget finns inte tjansten Oversatt till svenska.




12.6 Vilja ratt 16sning for regelefterlevnad

Nér en 16sning ska valjas som uppfyller kraven for e-post, maste hansyn tas till ett antal faktorer,
inklusive de olika 6nskemalen och behoven hos alla potentiella inblandade: Slutanvandare, juridisk
avdelning, personalavdelning, IT-drift och ansvariga for regelefterlevnad. Nar man har fatt grepp om
de interna och externa faktorerna kan man sedan utvardera l6sningar som féljer reglerna for e-post
och jamféra deras funktioner med kraven och organisationens filosofi.

De nyckelkriterier som ska tas hansyn till vid utvardering av l6sningar for regelefterlevnad ar bland
annat:

e Mojligheter att uppfylla regelkraven pa meddelandearkivering, kontrollerad tillgang samt
informations- och processintegritet. Manga Idsningar hanterar en eller flera av dessa
funktioner, men inte alla

e Minska komplexiteten vid regelefterlevnad for e-post med lattanvand policyhantering
inbyggd i l6sningen

e Att endast infora de policys och regler som en bransch kraver

e Ha prestanda och tillforlitlighet som racker till for hela organisationen

e Nara och problemfri integrering med organisationens meddelandehantering for att minska
komplexiteten och dgarkostnaderna

e Ge valfrihet vid implementering mellan helt extern drift och intern 16sning

Microsoft erbjuder vara kunder ett sortiment av |6sningar for regelefterlevnad fran Exchange Hosted
Services till Exchange Server 2007 i egen regi.

Exchange Server 2007 har inbyggda funktioner och arkitekturandringarna som gor att organisationer
kan hantera utmaningar i regelefterlevnad inom meddelandearkivering, kontrollerad datatillgang
samt informations- och processintegritet pa ett integrerat och flexibelt satt 6ver hela organisationen.
Den har en stabil och lattanvand verktygsuppsattning for anpassning av principer for att specifikt
mota organisationens unika utmaningar inom regelefterlevnad.

Med de nya tjansterna i Exchange 2007 behover Exchange-kunder i de flesta fall inte leta efter
tredjepartsprodukter for arkivering och e-posthantering.”*

' “Microsoft Revamps Hosted-Messaging Services,” Erica Rugullies, Forrester Research, 30 mars 2006,
NewsFactor.com




13 Appendix 4: FirstClass-migrering

Samexistens och migrering fran FirstClass till Microsofts samarbetsplattform

13.1 Sammanfattning

Idag har e-post och samarbetsfunktioner vuxit till att for de flesta féretag och organisationer vara det
mest affarskritiska IT-systemet i verksamheten. Att byta e-postsystem och samarbetsplattform och
skapa strukturer for samarbete, datalagring och dokumenthantering, skolportal och liknande
funktioner ar ett och sannolikt flera omfattande projekt.

| det hdar dokumentet behandlas olika vagar till samexistens och migrering mellan FirstClass till
Exchange Server 2007.

13.2 Strategier for att migrera

Idag har e-post och samarbetsfunktioner vuxit till att for de flesta féretag och organisationer vara det
mest affarskritiska IT-systemet i verksamheten. Att byta e-postsystem och samarbetsplattform och
skapa strukturer for samarbete, datalagring och dokumenthantering, skolportal och liknande
funktioner ar ett och sannolikt flera omfattande projekt. Detta dokument ger en dversiktlig bild av
strategier som det gar att valja mellan nar man migrerar fran FirstClass till Microsofts plattform for
kommunikation.

Att genomfora en migrering till Windows Server System innebar ofta att man stélls infér manga
komplexa design- och planeringsbeslut. Fér det forsta maste en noggrann analys av befintlig miljé
genomforas for att identifiera och analysera vilka befintliga funktioner och applikationer som
anvands i dagens plattform. Aven om méjligheten att migrera data via verktyg finns s kan det i vissa
fall vara mer tilltalande att inte migrera nagra data alls eller bara delar fran det gamla systemet. Pa sa
satt gar det att gora sig av med information och konton/brevlador som inte langre anvands, man far
ett system som ar rent fran gamla arv. Ett alternativ kan ocksa vara att kombinera verktyg med att
lata anvandarna sjédlva avgora vad de behover migrera. Nedan framgar vad de olika alternativen
innebar.

13.3 Mailbox-migrering med Exchange 2003 Migration Wizard
13.3.1 Inledning

Exchange 2007 har inte de inbyggda IMAP-migreringsverktygen som Exchange 2003 har, varfor ett
satt att migrera data fran FirstClass, eller annat Internet-Mail baserat e-postsystem, &r att migrera via
Exchange 2003 med hjalp av de verktygen som finns dar.

For att migrera direkt fran Internet-baserat e-postsystem till Exchange 2007 sa finns det 3e parts
IMAP komponenter, exempelvis Mailbee.Net IMAP Component (http://www.afterlogic.com/mailbee-
net/net-imap-component.asp) som med fordel kan anvdndas for att tillsammans med
migreringsscript baserat pa .Net och Monad migrera via IMAP4 protokollet.

Detta kapitel handlar primart om migrering via Exchange 2003 till Exchange 2007, dven om
processerna ar tamligen lika oberoende av malplattformen.

Processerna, som narmare beskrivs nedan, ar:

e Installera Exchange 2003 och Exchange 2007 servers
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e Samexistens mailflode
e Katalogsynkronisering
e Migrering av data

13.3.1.1 Installera Exchange 2003 och Exchange 2007 servers

Exchange 2007 servers kan installeras i samma Exchange organisation som Exchange 2003 servers,
men inte tvart om. En stor fordel dr saledes att forst installera Exchange 2003 pa minst en server for
att darefter installera Exchange 2007 serverroller pa annan hardvara som skall anvdndas framgent.
Sjélva datamigreringen maste dock ske fran FirstClass via Exchange 2003 till Exchange 2007 om man
anvander Native verktygen i Exchange 2003

Om man redan installerat Exchange 2007 i produktion och inte har Exchange 2003 i samma Exchange
organisation sedan tidigare, sa installerar man Exchange 2003 i ett eget (tillfalligt) “migrerings AD”.
Nackdelen med denna I6sning jamfort med att ha Exchange 2003 & 2007 i samma Exchange
organisation ar att man forst far migrera data till Exchange 2003 och déarefter gora en Cross-
Organization migrering till Exchange 2007 (se http://TechNet.microsoft.com/en-
us/library/aa996926.aspx)

Fortsattningsvis antas att vi har Exchange 2003 och Exchange 2007 i samma Exchange organisation
13.3.1.2 Samexistens mailfléde

Med fordel styrs inkommande och utgaende e-post om fran FirstClass till Exchange 2007 i ett tidigt
skede sa snart Hub transport och eventuella Edge server(s) ar i produktionsstatus. Foljande
konfigurationsordning ar att foredra

1) Verifiera att konnektivitet pa port 25 finns mellan bade FirstClass och Exchange Hub
transport-servers samt mellan Exchange Edge-servers/extern mail gateway och Exchange
hub & FirstClass. Se bild 1 nedan

Bild 1: Verifiera konnektivitet pa Port 25 mellan servrarna ovan
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4)

Verifiera om exempelvis TLS kryptering bor aktiveras for att 6ka sakerheten mellan Hub
transport & mail gateway. Not: Mellan Hub Transport och Edge servers ar alltid TLS aktiverat
som standard

Aktivera/konfigurera utgaende epost fran Exchange 2007 mot Edge/mail gateway pa DMZ

a. Om man anvander Edge servers satts en Edge Subscription upp mellan Hub transport
och Edge servers varvid Send connectors kommer skapas automatiskt.

b. Konfigurera Internet Format fér externa domainer, exempelvis character sets
Aktivera utgaende epost fran FirstClass via Exchange 2007. Genom att all inkommande och
utgdende SMTP trafik routas genom Exchange 2007 sa blir eventuell felsokning med
avseende pa mailfléde enklare eftersom det 4r samma bérare in och ut. Dessutom minimerar
det risken fér mail-loopar

a. Skapa en receive connector pa Hub transport servern som accepterar SMTP fran just
FirstClass servrarna.

b. Styr om utgaende SMTP pa FirstClass sa att all mailtrafik routas via Exchange 2007

For att aktivera inkommande mailflode via Exchange 2007 till FirstClass sa ar det mycket
viktigt att veta huruvida FirstClass och Exchange 2007 delar sasmma SMTP domain; sa &r fallet
i de flesta fall vid samexistens. | detta lage har vi inte nagra brevlador i Exchange 2007 varfér
foljande maste verifieras:

a. Edge servern kan tack vare Edge subscriptions kontrollera om en mottagare finns
internt i organisationen innan den processar mailet och skickar in det mot hub
servern. Denna funktion maste vara avslagen, eftersom det dnnu inte finns nagra
brevlador eller mailenablade objekt i organisationen. Instéllningen dndras pa Edge
servern under i Recipient Filter agent.

b. | Exchange Management Console under Accepted Domains, skall den delade SMTP
domainen sattas som “Inbound relay”. Detta mojliggor att mail som kommer till
Exchange, men dar det inte finns ndgon mottagare kommer skickas vidare i stegen
nedan

c. Skapa en Send connector pa Hub transport rollen som pekar mot FirstClass servern
och satt “Accepted domains” till den delade SMTP domainen. Genom detta och steg
b) ovan kommer mail som inte har en adressat i Exchange att automatiskt
vidarebefordras till FirstClass




Bild 2: Mailfléde efter konfigurering enligt stegen ovan

Not: For att mailflode mellan FirstClass och Exchange skall fungera nar brevlador finns i bada systemen,
sa& maste varje brevlada i Exchange stamplas med en dummy-SMTP-adress, exempelvis
<alias>@legacy.fabrikam.com. Denna adressen skall anges i Accepted Domains i Exchange 2007 som
Authoratative domain, dvs en domain som Exchange 2007 tar agarskapet dver.

13.3.1.3 Katalogsynkronisering

FirstClass baseras pa en LDAP katalog varfér det finns ett flertal satt att synkronisera AD/Exchange
med FirstClass LDAP katalog. MIIS ar ett alternativ om samexistens kommer ske under langre eller
obestamd framtid. Andra alternativ ar exempelvis att anvanda Active Directory verktyg sasom
Ldifde.exe samt Csvde.exe for att skapa manuell synkronisering eller bulk import/export. Om man
utover ovanstaende dven scriptar i Vbscript sa kan processen ges en mer automatiserad
synkroniseringsprocess.

Ett i regel fullgott alternativ dr att anvdanda Exchange Migration Wizard i Exchange 2003. Med
Migration Wizard kan man extrahera LDAP katalogen i FirstClass. Exchange Migration Wizard antar
att anvandarkonton ar av typen inetOrgPerson, men for FirstClass anvands Person. Editera
mlimigad.ini (C:\Program Files\Exchsrvr\bin) och ange den objekt class som anvands i
ADSI_ObjectClass

Nedan: Headern pa mimigad.ini




B mImigad.ini - Notepad i ] 3]
File Edit Format “Wiew Help
[OEIECT_MAF]

i ADSI_ObjectClass is used to determine which objects are mail users.
ADSI_OhjectClass=Person

|»

[ATTRIBUTE_MAR]

; - - -
; These are REQUIRED attributes

; ADSI_UserID is used by the IMAP extractor to Tog in to the IMAP mailbox.
ADSI_UsarID=cn

; ADSI_Mailserwver will be used by the IMAP extractor to Tog in to the IMAP mailhox
ADSI_Mailserver=mailhost

; ADSI_Emailaddress s used as a secondary pFDX% address in Exchange for the IMAP extractor to Tog in to the
3 Mail sent to this address will be routed to the Exchange mailbox.
ADSI_Emailaddress=mail

: - -
; These are optional attributes

13.3.1.4 Tabell 1 MImigad.ini parametrar fér LDAP directory export

Active Directorys

Parameter Standardvarden motsvarighet
ADSI_ObjectClass inetOrgPerson organizationalPerson

(FirstClass: Person)

ADSI_UserID Uid cn or sAMAccountName

(FirstClass: cn)

ADSI_MailServer mailhost Mailhost
ADSI_EmailAddress mail Mail
ADSI_FullName Inte angett displayName
ADSI_FirstName givenname givenName
ADSI_LastName sn Sn
ADSI_Initials initials Initials
ADSI_NickName uid mailNickname
ADSI_Title title Title
ADSI_Company Inte angett company
ADSI_Department ou department




ADSI_Office

ADSI_PostalAddress

ADSI_City

ADSI_StateOrProvince

ADSI_PostalCode

ADSI_Country

ADSI_TelephoneNumber

ADSI_TelephoneNumber2

ADSI_TelephoneHome

ADSI_TelephoneHome2

ADSI_TelephoneMobile

ADSI_TelephonePager

ADSI_TelephoneFax

ADSI_AssistantName

ADSI_AssistantPhone

ADSI_AlternateAddress

ADSI_Comment

roomnumber

postaladdress

st

postalcode

Inte angett

telephonenumber

Inte angett

homephone

Inte angett

mobile

pager

facsimiletelephonenumber

secretary

Inte angett

mailalternateaddress

description

physicalDeliveryOfficeName

streetAddress

St

postalCode

Co

telephoneNumber

otherTelephone

homePhone

otherHomePhone

mobile

Pager

facsimileTelephoneNumber

assistant

telephoneAssistant

proxyAddresses

Info

Nar man kor LDAP exporten “Migration from Internet Directory (LDAP via ADSI)” — ”Extract Migration
Files Only” i Migration Wizard skapas en directory.pri som innehaller de anvandare man valt i
exporteringsprocessen. Viktigt att man i detta lage dels har access till FirstClass servern pa port 389,
liksom att man har admin rattigheter i FirstClass (Standard ar anvandarid Admin, med l6senord
Admin). RUS i Exchange 2003 maste fungera for att de nyskapade objekten skall fa en korrekt SMTP-

standard.

Gor om filen till en LDF fil som kan anvandas av LDIFDE sa att det skapas mailenablade AD-konton.

Nedan: Exempel pa information i LDF-filen for import i AD




dn: CN=Hao Chen,OU=Remote SMTP Recipients,DC=fabrikam,DC=com
changetype: add

objectClass: contact

cn: Hao Chen

sn: Chen

givenName: Hao

displayName: Hao Chen

maiINickname: Hao

targetAddress: SMTP: Hao@legacy.fabrikam.com

mail: Hao@fabrikam.com

Kér LDIFDE enligt féljande exempel: ” Idifde -i -f c:\importfile.ldf -s Server01.”

13.3.1.5 Migrering av data

Not: Migrering av data via IMAP fungerar mycket bra, men endast epost i FirstClass foldern
"Mailbox” migreras.

1) Oppna upp IMAPUSR.CSV som ligger i foldern som Migration Wizard skapat vid extrahering
av FirstClass katalogen

2) Editera filen och ange
a. Ratt l6senord till respektive brevlada i FirstClass (attributet IMAP_Password)
b. Ratt IP-adress till FirstClass servern (attributet IMAP_Server)

3) Starta Migration Wizard och vélj Migrate from Internet Mail (IMAP4)

4) Viljiregel One Step Migration och peka ut sokvagen till migreringsfilerna

5) Ange en Exchange 2003 server och databas som data skall migreras till

6) Peka ut IMAPUSR.CSV filen

7) Valj att skapa brevlador och om allt data eller bara viss tidsperiod skall migreras

8) Islutet av wizarden far man ange hur I6senorden skall skapas for nyskapade konton

9) Nar migrering av data har slutforts i denna batch, sa ar skall en forward séttas i FirstClass sa
att mail som skickas inom FirstClass automatiskt vidarebefordras till Exchange. Detta for att

sakerstalla att nya mail bara kommer till Exchange och inte till FirstClass brevlddan.
10) Migrera slutligen brevladan fran Exchange 2003 till Exchange 2007 genom att anvdnda
Exchange 2007 Management Console.

13.4 Mailbox migrering utan att anvanda sig av Mailbox migreringsverktyg

Aven om méjligheten att migrera mail via Exchange 2003 verktyg finns sa kan det i vissa fall vara mer
tilltalande att inte migrera nagra data alls fran det gamla systemet. Om anvandarna vill flytta 6ver
data fran det gamla systemet sa kan de gora det sjdlva. Har foljer nagra forslag pa hur man kan lata
anvandarna flytta 6ver sitt egen data. Det ar givetvis mojligt att kombinera de metoder man
anvander for migreringen.

13.4.1 Mailbox Migrering

1. Ettsatt ar att be anvandarna att skicka vidare information fran FirstClass till det nya mail
systemet. Detta innebar troligen att anvandarna bara skickar éver den information som ar
mest vardefull for dem.

2. Instruera anvandarna i hur de kan konfigurera Outlook eller Outlook Express att anvanda sig
av FirstClass servern som en IMAP server. Anvandarna kan sedan dra och slappa
informationen som de tagit ned till lokala mappar pa klienten. Den information man flyttat ut
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kan sedan flyttas in i Exchange 2007 genom att koppla upp ett IMAP konto mot Exchange
2007 och dra 6ver den information man flyttat dit.

3. Instruera anvandarna om att spara ut alla sina mail som en text eller rtf fil. Detta innebar att
anvandaren sparar ut all text i sina mail till dokument. Anvandaren far daremot inte med
nagra kopplade dokument i detta scenario. Dessa filer kan sedan sparas i SharePoint eller pa
ett filshare.

4. Fran FirstClass kan man dven exportera mail till XML filer. Dessa skulle senare kunna
behandlas av ett import program for att skapa dem i ratt format pa Exchange 2007 servern.
Det finns ett antal exempel script for import av XML data via Outlook. Det skulle dven ga att
bygga en egen import motor for att skoéta detta.

13.4.1.1 Exempel pa Migrering av Mailbox

1. Markera mappen med meddelanden som skall exporteras, héger klicka och valj Exportera
dokument...

2. Valj vilket format du vill spara meddelandena i, RTF samt txt ar lasbart for klienten xml skall
anvandas om ni nyttjar ett separat script for import av informationen till Exchange.

w Exportera dokument =10 %]

Wilj det filformat du vill exportera dina dokument i.

Filformst fdr FirstClass-dokumertexport
" RTF-farmat ( rtf)

Avbnt | ok |

3. Valj vilken mapp som de skall placeras i




orome rorroder ST

&lj en destinationsmapp som du vill hamta kil

@ Desktop
E My Documents
a My Computer
g Iy Metwork Places
= K 1e Folder

ew Folde
) Projects

[Make Mew Folder I OF | Cancel |

4

13.4.2 Migrering av ovrig Brevladedata
13.4.2.1 Skickade Meddelanden

Skickade meddelanden kan inte nas fran annan mjukvara an FirstClass klienten. De viktigaste
meddelandena kan man skicka vidare till sin nya brevldda medan man kan vilja att spara det stora
flertalet i text format och lagga upp det pa SharePoint ddr man enkelt har det indexerat och Iatt att
komma at. Se pa ovanstaende exempel for mailbox-migrering for mer detaljer.

13.4.2.2 Kontakter

Kontakter i FirstClass kan exporteras som vCard eller i CSV format vilket senare kan importeras i
Outlook och de flesta andra mail klienter och darmed in i Exchange. Det enklaste ar att dra och
slappa vCards in i Kontakt mappen i Outlook. Daremot kan inte personliga adresslistor exporteras, de
kan daremot sparas ned som textfiler och senare ldggas in i Exchange. Det finns inga fardiga verktyg
for att exportera kontakter fran FirstClass till Exchange fran serversidan.

Har foljer ett exempel pa export av kontakter fran FirstClass

1. Hogerklicka i den vanstra ytan och valj Exportera kontakter...




2. Valj Alla kontakter och formatet skall vara vCard

= Exportera kontakter —10] x|

~Exportera dessa ohbjekt
™ Markerade kontakter

Wilj det filformat du wvill exportera kontakterna i.

~Expartformat pd kantakter
& wCard (vef)
= Fér anvandning | Outlook (.csv)

= Fir anvéndning | BlackBerry (.csv)

Aubrt | ok |

3. Viljen folder att placera kontakterna i

Browse For Folder 2] x|

alj en destinationsmapp som du will hamta kil

@ Desktop

My Documents

!i My Compuker

'Q My Network Places
= ;

=

I25) Projects

Make Mew Folder I ok Cancel




4. Nir exporten ar fardig vilj att Oppna mapp, dra och sldpp kontakterna in i kontakt mappen i
Outlook.

% Fildverfaring : Slutfird o ] 54|

. Status: Shutfard

|_ f’Stéing nar overforingen ar slutford

Stang I Oppna mapp

b Detalier, Statistic

13.4.2.3 Kalenderdata

Kalenderdata kan sparas som vCalender fran FirstClass klienten vilka senare kan importeras i
Exchange via Outlook klienten. Man drar och slapper helt enkelt de vCalender objekt som man har
exporterat rakt in i kalender mappen i Outlook. Observera att klienten i detta lage skall vara kopplad

till Exchange servern for att na basta resultat.
Har kommer ett exempel pa export av Kalenderdata fran FirstClass

1. Hoger klicka i kalendern och valj Exportera kalender...

2. Valj Alla hiandelser och uppgifter, spara dem i vCalendar format




[ Exportera kalender NI

Exportera dessa objekt

= Markerade héncelser och uppoitter

& ks handels=r och wppditter

Wilj det farmat du will exportera hindelser ach uppygifter i.

Expoartformat fér kalender
% yCalendar [vos)
™ Fér anvndning i Cutloak ¢ sy

= Fér anwancning | BlackBerry [ sl

Bebiyt I Ok I

3. Valjvart du vill spara informationen

alj en destinationsmapp som du will hamta kil

@ Desktop

B My Documents

_i My Compuker

Q My Network Places
I25) Projects

Make Mew Folder I Ok | Cancel |

A

4. Nar exporten ar fardig valj att 6ppna mappen, dra och slapp informationen in i kalendern i

Outlook.
w Filiverfiring : Slutfdrd - | | | 1[
- Status: Sluttdred

[ Sténg nér dverfaringen &r slutfdrd :

Stang I Oppna mapp

P} Detalizr, Statiztik

13.4.3 Migrering av Konferensdata

Det finns inga fardiga verktyg for migrering av konferensdata. Det ar majligt att exportera
informationen precis som vi beskrivit tidigare i dokumentet till rtf,txt,xml filer och sedan importera
det i SharePoint eller Exchange beroende pa vilket system som ar bast anpassat for de syften man
nyttjat konferensen till. Har skulle man kunna lagga ansvar pa dgarna for konferensdatat att migrera
informationen. Det stdd som finns att exportera information ifran FirstClass till XML format ger en
hel del mojligheter i form av anpassade importerings- verktyg. Ett verktyg som kan anvandas for
import till SharePoint finns pa foljande webb lank.
http://apps.gotdotnet.com/workspaces/releases/viewuploads.aspx?id=6996fb17-2a54-4607-983b-

35c¢7697baa53
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Det finns ett antal verktyg som kan anpassas for import av XML data. Valj det som passar era syften
bast.




